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Az Informacid Biztonsagi Szabalyzat célja

Az IBSZ alapvet6 célja, hogy a Szervezet (izleti tevékenységének gyakorlasa soran biztositsa az adatkezelés,
adatvédelem elveinek, az adatbiztonsag, informatikai biztonsag kovetelményeinek érvényesilését, s
megakadalyozza a jogosulatlan hozzaférést.

Az IBSZ célja tovabba:

= az Uzemeltetett informatikai rendszerek rendeltetésszer(l haszndlata,

= az adatok informatikai feldolgozasa és azok tovabbi hasznositdsa sordn az illetéktelen
felhasznalasbdl szarmazo hatranyos kévetkezmények megsziintetése,

=  az adatdllomanyok tartalmi és formai épségének megérzése,

=  az adatdllomanyok biztonsagos mentése,

=  az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabalyzatban meghatarozott védelemnek mikddnie kell a rendszerek fennallasanak egész idétartama
alatt a megtervezésiktdl kezdve az lizembehelyezésen keresztiil az Gizemeltetésig.

A jelen IBSZ az adatvédelem 4dltaldnos érvényl elGirasat tartalmazza, meghatdrozza az adatvédelem és
adatbiztonsag feltételrendszerét.

Alkalmazott jogszabalyok és iranymutatasok

- 2011. évi CXIl. torvény az informaciés 6nrendelkezési jogrdl és az informacidszabadsagrél

- az Eurépai Parlament és Tanacs (EU)2016/679 rendelete (GDPR)

- 2013. évi L. torvény az allami és dnkormanyzati szervek elektronikus informacidbiztonsagardl
- 1SO 27001 és ISO 27002 mindsitésekkel kapcsolatos elvarasok

- NAIH-4188-2/2012/V NAIH hatarozat

Az IBSZ személyi hatalya

Jelen szabalyzat kiterjed a Szervezet munkavallaldira, munkavégzésre iranyuld egyéb jogviszonyban allékra
és kiilon megallapodas alapjan alvallalkozéira.

Az IBSZ targyi hatalya

= kiterjed a védelmet élvezs elektronikus adatok teljes korére, felmerilési és feldolgozasi helyiiktdl,
idejuktdl és az adatok fizikai megjelenési formajuktol fuggetlendil,

= kiterjed a vallalkozas tulajdonaban lévg, illetve az altala bérelt valamennyi informatikai
berendezésre,

= valamint az informatikai eszk6z6k m(iszaki dokumentacidira,

= kiterjed az informatikai folyamatban szerepl6 6sszes dokumentaciora (fejlesztési, szervezési,
programozasi, izemeltetési),

= kiterjed a rendszer- és felhaszndléi programokra,

=  kiterjed az adatok felhasznaldsara vonatkozé utasitasokra,

=  kiterjed az adathordozok taroldsara, felhasznalasara.

Az IBSZ id6beli hatalya

A szabalyzatot barmilyen szerz6déses jogviszony keletkezését6l annak fennalltaig kell alkalmazni.
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https://net.jogtar.hu/jogszabaly?docid=a1100112.tv
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016R0679&from=HU
https://net.jogtar.hu/jogszabaly?docid=a1300050.tv
https://www.naih.hu/files/4188_V_2012-2.pdf

A munkavallalék munkaszerzédésiik, a munkavégzésre irdanyulé egyéb jogviszonyban allék a megbizasi
szerz8désik alairasat kovet6en bevezetd képzésen vesznek részt, amelynek kotelezd részét képezi az IBSZ
ismertetése, az abban foglaltak elfogadasa, betartasa. A képzésen torténd részvételt a munkavalladk és a
munkavégzésre iranyuld egyéb jogviszonyban alldk a jelenléti iv aldirdsaval igazolnak.

Ha az alvallalkozdi szerz6dés személyes adatok kezelésére is kiterjed, ugy az alvallalkozé koteles
gondoskodni a képzésben torténd részvételrdl.

A kotelezb képzést az IBSZ az éves kotelezs fellilvizsgalatot, illetve az eseti modositasokat kbvet6en meg
kell ismételni, ennek megszervezése a tarsasag Ugyvezetbségének kotelezettsége.

A Szervezettel barmilyen szerz6déses viszonyban allét titoktartasi kotelezettség terheli. A Szervezet
titoktartasi nyilatkozat alairasara a munka-, megbizasi és alvallalkozéi szerz6dés alairasaval egyidejlileg
keril sor.

A Szervezet évente legalabb egy alkalommal tajékoztatot tart a tevékenységgel kapcsolatos biztonsagi
kovetelményekrdl.
A vallalat az informacidbiztonsagi tudatossag szintjének folyamatos emelése érdekében rendszeres
képzésekben részesiti munkatarsait legfeljebb éves gyakorisaggal. A munkatarsak ezen a képzéseken és a
hozzajuk kapcsoldédo vizsgakon (értékeléseken, teszteken) kotelesek részt venni és legaldbb megfelels
eredményt elérni.

Aki tartésan nem teljesiti az oktatdsi kovetelményeket az a munkakore betoltésére alkalmatlanna valik.
A képzéseket a Vezetd tervezi meg. A képzések targykore at kell fogja az aldbbiakat:

- informacidbiztonsagi ismeretek
- adatvédelmi ismeretek,
- érvényes szabdlyozasok, elirasok

Az informacidbiztonsagi tudatossag ellendrzése a képzésekhez kapcsolédd vizsgakon, és a tervezett
felmérések, versenyek, kampanyok, valamint az informacidbiztonsagi auditok sordn valésul meg.

Informacidbiztonsagi Szerepek és felel6sségek

Az informacidbiztonsaggal kapcsolatos felel6sség megoszlik az Vallalat vezet6sége, a Megbizott
Rendszergazda, valamint az egyes munkavallalék és megbizasi szerz6déssel megbizottak (egylttesen
munkatdrsak) k6zott. A felel§sség megosztas elveit az alabbiakban targyaljuk.

A fels6 szintl felel6sség az informdcidbiztonsag folyamatos biztositasaért, az informacidbiztonsaggal
kapcsolatos szabalyozasokért, a vdllalati informacidbiztonsagi tudatossdg megfelel§ szintjének
biztositasaért, az informacidbiztonsaggal kapcsolatos vallalati célkitlizésekért, valamint az
informacidbiztonsagi intézkedések bevezetéséért a Megbizott Rendszergazda személyénél 6sszpontosul.

Az informacidbiztonsdg koordindldsanak felsé szintl vezetGje a Vezetds.

Ezen felil minden szervezeti egység vezetGje személyesen felel az informacidbiztonsag fenntartasaért. A
vezet6k elkotelezettségiiket személyes példamutatdssal (pl.: szabdlyozasok betartdasa) és személyes
felelsségvallalassal demonstraljak.

Feladatkorok szétvalasztasa

Szervezetnél a kovetkez6 Informacidbiztonsagi felelGsségi korok definidltak:

- AKft Ugyvezet8je (tovabbiakban Vezetd)
- aSzervezet altal Megbizott Rendszergazda
- Adatvédelmi Tisztvisel§
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A Vezet6 f6bb feladatai:

- Az Informdcidbiztonsagi Rendszerrel kapcsolatos informdacidk egyeztetése a Szervezet Megbizott
Rendszergazdajaval,

- Az Informacidbiztonsagi rendszer miikodéséhez sziikséges erGforrasok biztositasa,

- Az Informacié Biztonsagi rendszer belsé és kiilsé auditalasara megbizas adasa.

Szervezet Megbizott Rendszergazdajanak fGbb feladatai:

- Az Informacidbiztonsdgi rendszer bevezetése, miikodtetése, a folyamatos fejlesztése, illetve az
eredményesség fenntartasa

- Jogosultsagok kezelése,

- adatmentések felligyelete és napldzasa,

- Informatikai rendszer teljesitményének mérése,

- telepitett szoftverek atvizsgalasa,

- rendszernaplok, viruskeresési naplok , egyéb napldk figyelése,

- azeszkdzok megfelel§ mikodésének ellendrzése,

- halozati mikodéshez sziikséges szoftverek telepitése és beallitasa,

- azaltalanos atvizsgalas soran észlelt hibak javitasa,

- megel6z6 lépések megtétele,

- munkatarsak bejelentései soran incidensek monitorozasa és javitdsa,

- amunkatarsak igényeinek figyelemmel kisérése,

- javaslatok Osszedllitdsa a meglévé szoftverek felhasznalasara,

- Uj szoftverek beszerzésére javaslattétel,

- biztonsagi beallitasok folyamatos felllvizsgalata és sziikség esetén korrigdlasuk,

- Uj eszkdzok vasarlasahoz javaslatok megtétele,

- ASzervezet informacids adatvagyonanak felmérése és a nyilvantartas karbantartasa

- szerverek telepitése, lizemeltetése.

- szerver oldali virtualizacios kornyezet tGizemeltetése, karbantartasa,

- haldzati tlzfal menedzsmentje,

- masodik szint{ tamogatas.

Adatvédelmi Tisztvisel fébb feladatai:

- adatvédelmiincidensek jelentése
- az Adatvédelmi TisztviselG részletes feladatait a Szervezet Adatvédelmi Szabdlyzata tartalmazza

Kapcsolat a hatésagokkal és szakmai csoportokkal

Az informdcidbiztonsagi (adatvédelmi) incidensek esetén a Megbizott Rendszergazda és az Adatvédelmi
TisztviselS kotelessége:

- azesemény jelentése, a jelentés elkészitése,
- akapcsolédé bizonyitékok atadasa,
- egylttmikodés a vizsgalatok lefolytatasaban.

A hatdsagoknak jelentendé incidenseket a Vezetd hatirozza meg. A Megbizott Rendszergazda ezt a
feladatat a Szervezet jo hirének és érdekeinek védelmének szem el6tt tartasaval végzi.

Az informdacidbiztonsagot érint6 lUgyekben a Szervezet Megbizott Rendszergazdaja koteles kapcsolatot
tartani és informaciét szolgaltatni a kovetkezd szervezetek/személyek irdnyaba: Rend&rség, Nemzeti
Elektronikus Informacidbiztonsagi Hatdsag (NEIH), Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag
(NAIH), Adatvédelmi Tisztvisel&.

A Megbizott Rendszergazda folyamatos kapcsolatot dpol a Szervezet vezet@ségével, valamint sziikség
esetén szakértGi informacidbiztonsagi tanacsadast vesz igénybe az informacidbiztonsagi politika, és
kapcsolddd szabalyozasok érvényesitése, az informdcidbiztonsag fejlesztésével kapcsolatban és az
informacidbiztonsaggal kapcsolatos ismeretek folyamatos frissitése érdekében.
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Kilsd support szolgaltatd koteles késedelem nélkiil jelezni minden rendellenes vagy annak vélt eseményt
az egyéb rendszergazda szolgaltatassal megbizott szervezetek, a Vezet6 és az Adatvédelmi Tisztvisel§ felé.

A Szervezet nem rendelkezik belsé rendszergazdaval, igy a rendszergazdai feladatok ellatasara kilsé
vallalkozdkat biz meg. A feladatok ellatdsaval kapcsolatban a Szervezet adatfeldolgozdi szerz6dést kot a
kllsé szolgaltatdkkal.

Jelen IBSZ-ben emlitett ,Megbizott Rendszergazda” hivatkozasok minden esetben az adott Megbizott
Rendszergazda sajat hataskorébe tartozé rendszerekre vonatkoznak.

Az emberi er6forrasok biztonsaga a Szervezet vezet8sége elkdtelezett az informacidbiztonsag szervezeten
beliili névelése érdekében.

Az informacidbiztonsagi kockazatok kozott kiemelt helyet foglalnak el a munkavallalékkal kapcsolatos
kockazatok, mivel a munkavallalék a munkavégzésik soran hozzaférhetnek a Vallalat szdmara bizalmas és
titkos adatokhoz, dokumentumokhoz, amelyekkel esetlegesen visszaélve, vagy akar csak gondatlanul
kezelve azokat, sulyos karokat okozhatnak.

Eppen ezért informacidbiztonsagi elSirdsainak megfelelén a Szervezet kiilonds gondot fordit a
munkavallaldkkal kapcsolatos kockazatok kezelésére a munkavallalok alkalmazasa el6tt, alatt, valamint az
alkalmazas megsz(inése, vagy az alkalmazasi feltételekben torténd valtozasok eseteiben.

Az alkalmazottakat, szerz6déses viszonyban alkalmazott feleket ugy kell kivalasztani, munkakori feladat és
felel6sségi koreiket ugy kell kialakitani, hogy tisztdban legyenek felel6sséglikkel, alkalmasak legyenek
feladataik biztonsagos ellatasara és egyuttal a lopas, a csalds és a visszaélés kockazatat is csokkentsiik.

A munkaviszonnyal kapcsolatos feltételek és kikotések

Tarsasagunknal az informacidbiztonsagi vagy azzal 6sszefliggd célok elérése érdekében az Uj belépbknek az
aldbbi dokumentumokat kell megismernilik, és az aldbbi nyilatkozatokat, megallapodasokat kell
aldirdsukkal igazoltan elfogadniuk:

- Tliz- és Munkavédelmi szabalyzat

- Fegyelmi szabalyzat

- Informacidbiztonsagi szabalyzat

- Az adott munkakdrre vonatkozo specialis elvarasok szabalyzata
- Uzletmenetfolytonossagi Terv

- Adatvédelmi Szabalyzat

Alairandd nyilatkozatok, megallapodasok:

- Titoktartasi nyilatkozat
- Nyilatkozat az elolvasott dokumentumokral
- Adatkezelési tajékoztatd megismerésérdl szolo illetve hozzajaruld nyilatkozat

A munkaviszony megsziinése és megvaltozdsa

A foglalkoztatds megszlintetésére javaslatot a kozvetlen vezet6k tesznek a munkaviszony |étesitéséhez,
illetve megsziintetéséhez kapcsolédé munkaltatdi jogok gyakorldjanak. Az alkalmazas megsziintetésérél a
munkaviszony |étesitéséhez illetve megsziintetéséhez kapcsolédéd munkaltatdi jogok gyakorldja dont.

Az alkalmazas megsz(inését kdvet6 meghatarozott idGszakig torténd titoktartdst a munkatarsaktdl az
alkalmazas megkezdésekor kitoltott titoktartasi nyilatkozatban kell régziteni.

Az alkalmazas megsz(inésekor a kilépé munkatarsak kotelesek minden, a Szervezet tulajdonat képezd
vagyontdrgyat visszaszolgdltatni. Ennek ellenérzése érdekében a munkaaltatd jogosult a munkavallaléra
bizott vagyontargyakat soron kiviil leltarozassal ellenGrizni. A hianyokat vagy karokat a munkatars koteles
megtériteni, az adott vagyontargy konyv szerinti értéke alapjan. Meg kell réla gy6z6dni, hogy minden a

(8]



munkatars nevén szerepl6 vagyontargy az eszkdzgazdalkodas és a konfiguracié kezelés nyilvantartasaiban
(cél) visszavételre, vagy Uj tulajdonoshoz rendelésre keruljon.

A munkatars jogosult a visszaszolgaltatott vagyontargyakrél a személyes adatait eltavolitani, de nem
jogosult a Szervezet tulajdonat képezd informacidkat torolni.

A kilépd munkatars koteles a privat eszkozeirsl (Mobil telefon, laptop, pendrive...stb.) a vezetGje vagy a
kiléptetést végzd személy jelenlétében eltavolitani minden hozzaférést, Szervezeti anyagot kiilonos
tekintettel a mobil eszkdzok altal nem fizikai eszkdzokre szinkronizalt dokumentumokat.

feladatot a Megbizott Rendszergazda latja el.

Minden vezet6 felel8s az altala vezetett munkatarsak munkaviszonydnak megsz(inését kovetSen a
Szervezeti rendszerekben adott jogosultsagok visszavonasardl meggy6z8dni, hiba esetén intézkedést
kezdeményezni.

A tdvozé munkatars vezetGje felel6s a tavozdssal érintett szerepkordk folytonossagat biztositani, az Uj
munkatdrsat kijelolni.

A Megbizott Rendszergazda évente rendszeresen ellenérzi a megszlint munkaviszonyd munkatdarsak
jogosultsagainak visszavonasat a bels6 audit keretében a rendelkezésére bocsatott névsor alapjan, és a
jogosultsagokat koteles vezetni a ,Jogosultsagi matrixban”.

Abban az esetben, ha egy Szervezett6l tavozo dolgozd jogosultsagainak |étezését vezetSje kockazatosnak
itéli meg a kovetkezG6k szerint kell eljarni:

Miel6tt a dolgozdval vezetGje kozli az elbocsatast a kdzvetlen vezetdjét tajékoztatni kell az elbocsatas
bejelentésének pontos idépontjardl, a varhatd visszavonasi igényekrél, valamint eld kell késziteni a dolgozo
céges eszkozeinek elvételét.

Az elbocsatas kozlésével egy id6ben azonnal végre kell hajtani a kovetkez6ket:

- Desktop vagy laptop visszavételezése
- Mobil eszkdzok visszavétele

Az elbocsatas tényének kozlése utan a kiséré személy és a dolgozd felettese visszakiséri a dolgozot a
munkavégzés helyére, ahol lehetGsége van 0sszeszedni a személyes targyait majd a céges eszkdzok dtadasa
utdn a dolgozét kikisérik az épiiletbdl.

A Megbizott Rendszergazda koteles a visszavett adathordozdknak teljes torlésére/formatélasara illetve a
tdvozott kolléga postafiokjanak megsziintetésére és tartalmanak torlésére. Amennyiben a tavozd
munkatars kulcsszerepet jatszott bizonyos folyamatok kapcsan, az email cime a tdvozast kévet6 harom
hénapban megmaradhat és egy automatikus valasszal jelezheté a kiild6é félnek, hogy a jovében kinek
cimezheti a megadott tartalmu emaileket.

Szabaly a hozzaférés feliigyelethez

A jogosultsagok kiosztdsanak alapelve, hogy mindenki a munkajanak elvégzéséhez sziikséges
informacidokhoz a feladatanak megfelel6 mdédon tudjon hozzaférni, de sem ennél tébb, sem ettdl eltéré
tipusu hozzaféréssel ne rendelkezzen, valamint minden feleslegessé valt jogosultsagot késedelem nélkil
megsziintessenek. A jogosultsagok kiosztasat, azaz a jogosultsag kezelés folyamatat ugy kell megoldani,
hogy a munkavégzéshez szikséges alapvet6 jogosultsagok mindig rendelkezésre alljanak minden
feladatkorben, és az ezt meghaladd igényeket megfelel6 jovahagyasi folyamaton at ellenérzott modon
zokkenémentesen lehessen teljesiteni. A jogosultsag kezelési folyamatnak biztositania kell a kiosztott
jogosultsagok ellenGrizhet&ségét, és a visszavonas hidnytalan megtorténtét.

A szabalyozas naprakészen tartasa a Megbizott Rendszergazda és a Vezetd feladata. A szabalyozasban
foglaltak szerinti m(ikodés feltételeinek biztositdsa a Vezets felelGssége.
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A Szervezet bels6 haldzatdhoz kivilrél (nem Szervezet altal felligyelt haldzatbdl) az arra jogosultsagot
kapott felhasznaldk, csak az Szervezet dltal biztositott VPN kapcsolaton at csatlakozhatnak. Szigortan TILOS
barmiféle ettdl eltéré megoldas megkisérlése a felhasznaldk részérdl.

A Szervezet belsd haldzatahoz csak a Szervezet ellendrzése alatt allé eszkdzoket szabad csatlakoztatni.
Kuls6 cégeknek tilos a berendezéseiket a Szervezeti hadlézaton kiilon engedélyezés nélkil Gzemeltetnilk.

Minden, a bels6 halézatra csatlakozd berendezést azonositani kell tudni. A belsé halézathoz csak az arra
jogosult, azonositott eszkozok csatlakozhatnak. A csatlakozas ellenérzésére és a csatlakozott eszkoz
azonositasara a 802.1x authentikacids eljarast kell hasznalni. Az eljards haszndlatdhoz sziikséges biztonsagi
tanusitvanyok létrehozasa a Szervezet szerverén torténik, és az illetékes Uzemeltets feladata a halézathoz
kapcsolhaté engedélyezett eszkdzokre torténd telepitése.

A fenti megkotések aldl kivételt képeznek a vendég WiFi csatlakozasi lehet6ségek, amik a vendégek szamara
biztositanak Internet elérést. Ezek a csatlakozasok ugy keriilnek kialakitasra, hogy azokrdl a Szervezet bels6
haldzatan talalhato szolgaltatasok semmiképpen nem lehetnek elérhet6k. A mobil (f6ként privat) eszkozei
szintén csak a vendég WiFi halézathoz csatlakozhatnak.

Kiils6 szerepl6kkel valé egyiittmiikodés

Kilsé szerepl6nek (partnernek) mindsiil minden olyan intézmény, vallalat, vallalkozas vagy egyén, aki
valamely formdban (hatdsagként, tarsadalmi szervezetként, szolgdltatdként, alvallalkozdként, tGgyfélként,
stb.) egyuttm(kodik a Szervezettel, beszallit a Szervezetnek, illetve akinek szallit valamit a Szervezet. Ezen
tevékenység nem kivant kockdzatokat rejt(het) magaban, amelyeket sziikséges kezelni, szabdlyait és
irdnyelveit 6sszefoglalni, mellyel a kiils§ partnerek szamara biztositott informacidhoz valé hozzaférések
informacidbiztonsagi kockazatai kezelhetdk, illetve csokkentheték.

Vendégek tartds jelenléte esetén, az asztalokon érzékeny Uzleti informacidkat tartalmazé dokumentumok
térolasanak elkeriilése indokolt és a vendégek csak kisérettel Iéphetnek be az irodahelyiségekbe.

A vendégek a fénymasold eszkozoket csak felligyelettel hasznalhassdk. A kiemelten fontos teriletekre
vendégek csak abban az esetben |éphessenek be, ha egy illetékes munkatars kiséri 6ket a helyiségbe.

A vendégek szamara az elsd belépési pontot a portaszolgalat jelenti, ahol nem készitenek feljegyzéseket az
érkez6kr6l. A Szervezetbelép&kartyakat alkalmaz, amelyek egyedi azonositdval ellatottak, és csak az
alkalmazottak részére kertilnek kiadasra. A kartya elvesztése/eltulajdonitdsa esetén a munkatarsak
kotelesek a Szervezet vezet6jét azonnali hatallyal tajékoztatni, aki megteszi a sziikséges intézkedéseket a
jogosulatlan behatolds elkeriilése érdekében.

Felhasznalok regisztralasa és torlése

Regisztralas:

A felhasznaldkat egyedi felhasznalénévvel kell azonositani. Csoportos felhasznaldneveket TILOS hasznalni.
A felhaszndlék azonositdsa a mindenkori névkonvencid szerint egyedi, a felhaszndlé nevébdl képzett
azonositék haszndlataval torténik.

A névkonvencid szabalya: Keresztnév kezdGbetlije majd a Vezetéknév ékezet jelek és szokozok nélkiil
ponttal elvalasztva. Ugyanazon nevili munkavallalok esetében a Vezetéknév utan névekvd sorszammal (2-
t6l induld szamozas) kerllt megkllonboztetésre.

Uj felhasznald regisztralasanak eléfeltétele az aldirt munkaszerz6dés. Ennek hidnyaban csak a Vezetd
engedélyével regisztralhato V]| felhaszndld a Szervezetnél.
A felhasznaldk regisztraldsa és a felhaszndaldi adatok médositdsa a Megbizott Rendszergazda feladata. Az
emlitett munkautasitasok naprakészségéért a Vezetd felelGs.
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Felhasznalo torlése:

Munkavallalo kilépése esetén a folyamatot elinditasaért a munkavallalé kozvetlen vezetGje a felel6s. A
felhasznald torlésére a Megbizott Rendszergazda jogosult a Vezet6 irdsbeli utasitasa alapjan.

A bejelent6 vezetS ezzel egyidejlileg — ha a kockdzatok indokoljak — soron kivil teszi meg a sziikséges
tovabbi informaciévédelmi intézkedéseket is. (pl. visszaélés gyanuja esetén soron kivili felfliggesztés
elrendelése stb.)

Felhasznaldi hozzaférés biztositasa

A jogosultsagkezelési folyamatban az aldbbi altalanos szabalyok az irdnyadok:

- Hozzaférést csak a szikséges mértékben és id6tartamra szabad engedélyezni, olyan személyek
szamara, akiknek a feladataik ellatdsa és/vagy jogaik gyakorlasa érdekében indokolt. A sziikséges
mértékre és id6tartamra torténé korlatozas nemcsak a hozzaférés kockazatat minimalizalja,
hanem a hozzaférg személy altal viselt felelGsséget is.

- ASzervezet rendszereihez csak a jogosultsagkezelési folyamat betartasaval adhatd hozzaférés.

- Kuls6 partnerek (vallalkozok stb.) vonatkozdsaban a Szervezet IT rendszereihez valé hozzaférés
csak szerz6dés alapjan biztosithatd.

- Avallalat IT rendszereihez hozzaférési jogot kapott természetes személyek, jogi személyek és jogi
személyiséggel nem rendelkezd szervezetek a hozzaférési jogot a velik kotott szerz6dés,
megallapodas vagy titoktartdsi nyilatkozatok alapjan gyakorolhatjak.

- A hozzaférési jogosultsagokkal torténé visszaélés gyanuja esetén a Szervezet minden dolgozdja
koteles értesiteni a Vezet6t és az Adatvédelmi Tisztvisel6t.

- Jelen szabalyzattdl eltérni a Vezet6 engedélye esetén lehetséges. (llyen esetekben is sziikséges a
folyamat megfelel6 dokumentalasa)

A Szervezetnél a kbvetkez6 alapjogosultsagok illetik meg a dolgozdkat

- Szervezet Domain név

- Szervezet levelezés

- Internet elérés bels6 haldzaton keresztiil

- Bels6 haldzat elérése (a munkakorhoz sziikséges meghajtokhoz és mappdakhoz)
- Eszkoz elinditasahoz sziikséges kezdeti jelszo.

Ezen kival dedikalt jogosultsag jar, ha egy adott csoport tevékenysége alapjan szikséges, el6re
meghatarozott jogosultsagok, amelyeket személyre széléan kell igényelni. Ide tartoznak az
alapjogosultsagokon feliili, a Szervezet rendszereihez valé hozzaférések (pl. szamlazé program,
koveteléskezel6 szoftver, stb.).

Privilegizalt jogosultsagok (rendszergazdai jogosultsagok)

Minden olyan jogosultsdg ebbe a korbe tartozik, amely a felhasznaldi jogokndl tobb jogot jelent (pl.
rendszeradminisztrator stb.). F6bb szabalyok a privilegizalt jogosultsagokkal kapcsolatban:

sz

feladatkorben foglalkoztatott munkatarsak kaphatnak és csak a feladatkoriknek megfelel6 rendszerekre
érvényesen. A rendszergazdai jogosultsagok (el6jogok), ahol ennek kifejezett miiszaki akadalya nincsen,
legyenek egyértelmien személyhez kotottek, a csoportos azonositok hasznalata mindenképpen keriilendé.

A rendszergazddk az elGjogokat biztositd azonositdjukat csak a munkavégzéshez feltétlenil sziikséges
mértékben hasznaljak, minden mas esetben a normal felhasznaldi azonositdjukkal dolgozzanak.
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Mindenképpen kerilni kell olyan rendszerek Gizembe allitasat, amelyek nem rendszergazda munkakorben

/////

Felhasznaldk titkos hitelesitési informacionak kezelése

Minden munkaallomas egy egyedi jelszéval van védve, a kezdeti jelszot datadjuk a munkavallalénak, aki az
elsé bejelentkezés sordn koteles megvaltoztatni azt.

Amennyiben a munkavallalo elvesziti a jelszavat, a Megbizott Rendszergazda visszaallitja a kezdeti jelszavat,
majd a munkavallalo els6 bejelentkezéskor ismét koteles megvaltoztatni azt.

Minden munkaallomds a Windows beépitett Bitlocker megoldasaval keriil titkositasra (nem PIN kdd alapd,
igy a munkaallomas inditdsakor nem igényel felhasznaldi beavatkozast), melynek feloldd kulcsait a
Szervezet trezorjaban Grizziik és a Megbizott Rendszergazda nem tarol arrél masolatot.

Felhaszndloi hozzaférési jogok atvizsgalasa

A felhaszndld altal igényelt jogosultsagok indokoltsagat és informdacidbiztonsdgi megfelelGségét a
munkahelyi vezetGnek és az adatgazdanak kell rendszeresen (évente legaldbb egyszer) atvizsgalnia.

A mar regisztralt felhasznaldk adatainak helyességét és a résziikre megadott jogosultsagokat rendszeresen,
legaldbb évente egy alkalommal at kell vizsgalni, azzal a céllal, hogy az adminisztracid soran bekovetkezett
hibakat/tévedéseket kiszirjék.

Ellendrizni kell az adatok helyességét, ki kell sz(irni

- amar kilépett, de esetleg a rendszerben bennmaradt munkatarsakat,
- amegvaltozott munkakor utdn megmaradt régi jogosultsagokat,
- azideiglenesen megadott, mar lejart jogosultsagokat.

Az atvizsgdlasnak kezdeményezése a Vezetd felelGssége és a Megbizott Rendszergazda hajtja végre.

A hozzaférési jogok visszavonasa vagy mddositasa

A hozzaférési jogosultsagok megsziintetésérdl (teljes visszavonasardl) a felhasznald kozvetlen vezetdje az
aldbbi esetekben koteles intézkedni és felel6sséggel eljarni:

- dolgozo kilépése esetén,

- ha a munkavallalé szervezeti egységen bellil marad, de a munkakére jelent6sen megvaltozott
- haakilsé partner szerz6dése lejart vagy megszlint,

- tartds (3 hdnapon tuli) betegség, tavollét, illetve helyettesités esetén,

- tartds (3 hdnapon tuli) kirendelés esetén,

- visszaélés gyanuja vagy hasonlo sulyos biztonsagi esemény felmeriilése esetén.

Barmely - a munkavallalé kilépésén kiviil - a jogosultsagi igényekben bekdvetkezd valtozds miatt
szlikségessé valo jogosultsag visszavonasa esetén a Vezets irdsos értesitése sziikséges.

IT rendszerek kozotti kapcsolat megsziintetését vagy felfliggesztését a Megbizott Rendszergazda
kezdeményezheti a Vezets irdsos utasitdsa alapjan.

Titkos hitelesitési informaciok hasznalata
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Minden Szervezet dolgozé a hozza tartozd titkos hitelesité informacidkat bizalmasan kezeli, egy
munkatarssal sem oszthatja meg. Papir alapon nem tarolhatja sem a munkahelyén, sem otthonaban.

Gondatlan hitelesitési informacié hasznalatbdl fakadd karokért a dolgozé vallal felel6sséget, melynek
részletei a Szervezet Adatvédelmi Szabalyzataban keriltek tisztazasra.

Ezen informacidk csak a Vezetd irasos engedélyével oszthaté meg. Amennyiben kiilsé szolgaltatoktol kell
jogosultsagot szerezni a Szervezet munkatarsanak, a Rendszergazda az adott terlleti vezetdvel
egyuttmkodve végezheti ezt a tevékenységet.

A felhasznaldk szamara szigordan TILOS privat felhasznalasu felh§ szolgaltatast alkalmazni az Uzleti adatok
tarolasdra. Ezen privat eszk6zok k6zé tartoznak a felhasznaldk személyes email fidkjai is.

Felhasznaléi jogosultsagok nyilvantartasa
A Megbizott Rendszergazda és a Vezet6 felel6ssége az IBSZ 3. mellékletét képzd ,,Jogosultsagi matrix” napra
készen tartdsa.

Biztonsagos bejelentkezési eljarasok

- Jelen szabdlyzat a jelszokezelésre vonatkozd rendelkezés, melynek célja meghatdrozni a Szervezet
IT rendszereihez hozzaférést biztositd jelszavak és felhasznaldi nevek kezelését, képzését,
moddositasat, valamint az IT rendszerek jelszékezel6 alrendszerének egységes kovetelményeit.

- A jelsz6 az egyik f6 eszkoz arra, hogy a felhasznalé az IT rendszerekhez vald hozzaférési
jogosultsagat érvényesitse, és az illetéktelen hozzaférést meggatoljak. Fébb szabalyok a jelszd
hasznalat kapcsan:

- Ajelszé jogosulatlan személynek torténé ataddasa vagy hozzaférhetévé tétele izleti titoksértésnek
minGsiil, ami munkajogi és blintetGjogi felel6sségre vonas alapjat képezheti.

- A felhasznaldknak a jelszavaikat bizalmasan kell kezelniiik, azt senkivel nem kdzolhetik. A jelszd
kozlését senki nem kérheti a felhasznaldtol.

- Egy adott IT rendszerben minden felhasznalé szamara egyedi felhasznaldi azonositd és ehhez
rendelt jelszo alkalmazasa kotelezd. Csoportos jelszé és felhasznaldi azonositd haszndlata tilos!

- Afelhaszndldk a jelszavaikat csak abban az esetben jegyezhetik fel, ha a Vezetd altal erre a célra
meghatarozott, engedélyezett eszkdzzel és mddon torténik.

- Valamennyi Uj hozzaférésnél minGségi induld jelsz6 megadasa kotelez6, melyet az felhasznaldnak,
kikényszeritett médon azonnal, az els6 haszndlat alkalmaval, a kiadast kovetSen legfeljebb egy
napon belil, le kell cserélnie sajat jelszavara.

- Az atadas sordn a kezdeti jelszd bizalmassaganak megé6rzését és az illetéktelen hozzaféréstdl
térténd megdvasat zart boriték hasznalataval kell biztositani.

- Az felhaszndlé személyazonossaganak megbizhaté megallapitdsa a boritékot személyesen atadd
Vezet§ feladata.

- A rendszergazddknak TILOS a felhaszndlé kérése alapjan jelszot beallitaniuk, a jelszét minden
esetben a felhasznaldnak kell maganak beallitania.

- Ajelszavakat nyilt széveg formajaban TILOS tdrolni vagy barmilyen csatornan tovabbitani.

- Jelszavak begépelése soran a billenty(izetet illetéktelen személyek ralatasatol védeni kell.

- A Szervezet rendszereiben hasznalt jelszéval azonosat TILOS mas, példaul nyilvanos vagy otthoni
rendszerekben hasznalni.

- Haafelhasznald jelszavanak visszaallitasa valik sziikségessé, akkor a jelszo visszaallitasa elGtt meg
kell gy6z6dni a visszaallitast igényl6 felhaszndldé személyazonossagardl. ldeiglenes, egyszeri
bejelentkezésre haszndlhatd jelszét kell kiadni a kezdeti jelszo kiaddsdval azonos kdvetelmények
szerint.

A nem megszemélyesithetd felhasznaldk (példaul rendszeralkalmazasok) részére is legaldbb a jelen
szabalyzatban meghatdrozott minGségi jelszavakat kell megadni.

A Szervezet IT rendszereiben csak min&ségi jelszd hasznalhatd. A minéségi jelszé képzésének szabalyai az
aldbbiak:
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- Minimdlisan 12 alfanumerikus karakterbdl all.

- Alegutdbbi 5 jelszé haszndlata nem megengedett.

- Amennyiben az adott IT rendszer tdmogatja, irdsjeleket és specialis karaktereket is tartalmaz, pl. (
),.?+.

- Csak ékezetmentes bet(ibdl all.

- Ajelszd nem lehet azonos a felhasznaldi azonositéval.

- A jelszo legyen Gsszetett, a négy tipusu karakterbdl (kisbetl, nagybetl, szam, specidlis jelek)
legaldbb harom tipus szerepeljen a benne.

- Nem tartalmazhat azonos karakterbdl, vagy egymas utan kovetkezd szdmbdl, bet(ibél, vagy a
billentylizeten egymast kovetd karakterekbdl allé csoportokat (karaktercsoportnak szamit 3
egymast kovet§ karakter),

- Semmi olyat nem tartalmazhat, amelyet barki mas kdnnyen kitaldlhat, vagy az illet6 személyével
kapcsolatos adatokbdl kinyerhet, példaul nevekbdl, telefonszamokbdl, sziletési adatokbdl stb.

- A jelsz6 moddositasanal az Uj jelszd kialakitasanal torekedni kell arra, hogy szerkezetében ne
hasonlitson az el6z6, lecserélendé jelszéra.

- Ajelszo lejarata legfeljebb 90 nap.

- Avallalat minden munkatdrsa szamara személyes jelszé kezel6 rendszer biztositott, ahol mindségi
jelszd generalhatd, amelyet utdna ebben a rendszerben tarolni is lehetséges.

- A minGségi jelszé generdldsa a munkatdrsak szdmdra biztositott illetve a vendég WIFI hdlézatok
jelszd generalasa esetén is érvényes.

- Ajelszavakat legaldabb 90 naponként meg kelljen valtoztatni.

- Akezdeti jelszét az els6 hasznalat soran kénytelen legyen a felhasznalé megvaltoztatni.

A Szervezet jelszdkezel6 alrendszere biztositja a rendszer alapvédelmét, azt, hogy csak a jogosult
felhasznald férhessen hozzd - egy sikeres bejelentkezési folyamat utdn - az IT rendszerben tarolt adatokhoz.

A felhasznalok bejelentkezésének azonositdsa és hitelesitése tarolt azonositdk alapjan kell torténjen. Csak
ezutan legyen lehetséges az esetlegesen tovabbi, felhaszndld kezelést tartalmazé rendszerekbe torténd
tovabblépés.

A felhasznaldk a kiulon felsorolt erds authentikacidt igényl6 eseteken kivil egyszer( authentikacioval,
felhasznaldnév és jelszé megaddasdaval keriilnek azonositasra és hitelesitésre.

Az er@s authentikaciot igényld esetek: VPN hasznalat, rendszergazdak tavoli hozzaférése.

A jelszdkezeld rendszert ugy kell kialakitani és beallitani, hogy a jelszavak j6 minGségét és biztonsagos
hasznalatat biztositsa.

Szabadly a titkositasi intézkedések kapcsan

A Szervezetnél minden adat szerveren kertl tarolasra, melyrél naponta biztonsagi masolat is készil. A
szervert a Szervezet altal valasztott titkositasi algoritmus védi a fizikai és szoftver alapu tdmaddsoktdl is.

A szerverek fizikai eltulajdonitasa utdan sem érhetéek el a tarolt adatok a fent emlitett titkositasi
folyamatnak készonhetéen.

A titkositas automatikusan torténik, a rendszer mikodésének megfelelGsségét a Megbizott Rendszergazda
végzi meghatdrozott rendszerességgel.

A Szervezet altal alkalmazott honlapoknak illetve webes alkalmazasoknak minden esetben rendelkeznilik
kell biztonsdgos HTTP kapcsolattal (HTTPS) valamint a honalap adatbazisanak titkositasa sziikséges
(amennyiben létezik). A honlapokon minden esetben elérhets teszi a Szervezet az adatkezelési és cookie
tdjékoztatojat.

A Szervezet munkatarsai altal hasznalt eszk6zoket a hasznalatba vétel el6tt titkositdsi intézkedéssel latja el
a Szervezet Megbizott Rendszergazdija.
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A Szervezet gondoskodik a kozponti szervereken tarolt informacidk (pl.: adatbazisok, jelszavak)
titkositasardl is. A kulcsfontossdgu eszkozok titkositd kulcsat a Vezetd ismeri, melyek digitdlis és papir
alapon a vdllalat trezorjaban kertilnek elhelyezésre.

Tiszta asztal és tiszta képernyd szabalya

Az irodahelységekben az irdasztalokon rendet kell tartani. Csak a munkahoz felhaszndlt iratok,
adathordozdk lehetnek az asztalokon munkaid6ben. Munkavégzés utan, vagy ha nem tartézkodik senki a
helyiségben, az irdasztalokrdl az adathordozdkat, munkahoz felhasznalt iratokat zarhato szekrénybe el kell
zarni.

A felhasznalok kotelesek a munkajuk megszakitasa vagy befejezése utdn a szamitogépiiket zarolni vagy
kikapcsolni.

A munkatarsak a munkdhoz sziikséges file-jaikat az arra kijelolt halézati helyen kotelesek tarolni. A
szamitogép asztalan csakis az egyes alkalmazasok parancsikonjai helyezhet&ek el. A gyorsabb munkavégzés
miatt a szamitdgépre masolt adatokat a dolgozd sajat mappajaban koteles tarolni a munkavégzés idejére,
melyet ugyancsak koteles a haldzati adattarhelyre visszamasolni a munkamenet lezarasat kévetéen (a
szamitogéprdl pedig torolnie sziikséges).

Korlatozasok a szoftvertelepitésre

A Szervezet tulajdonaban [év6 eszkdzokre csak a Vezet6 vagy helyettese jovahagyasaval telepithet6 fel
applikacio.

Nem jogtiszta szoftver telepitése és alkalmazasa minden kérilmények kozott tilos.

A Szervezet munkaallomasokra az operacids rendszer és a munkakoroknek/felhasznalasi médnak megfeleld
alkalmazas csomag, valamint a megfelel6 biztonsagi beallitasok telepitése torténik.

A Szervezet munkatdrsai nem rendelkeznek local admin jogosultsaggal, igy csak a Megbizott rendszergazda
képes telepitéseket futtatni.

A Megbizott Rendszergazda felelGssége

- amindenkori tzleti kovetelményeknek megfeleld,

- azinformacidbiztonsagi kbvetelményeket teljesité

- szoftver csomagok elkészitésérGl gondoskodni és azokat a felhasznaléi munkaallomasokra
telepiteni.

Azon teriileteken, beosztasokban, ahol a munkafeladatok ellatasa ezt elengedhetetlenné teszi, ott a Vezetd
kilon engedélye alapjan megengedett, a Szoftver Kataldgustdl eltérd, egyedi software kornyezet
kialakitasa, példaul mas, vagy tobbféle operdacids rendszer alkalmazasa. Az ilyen eltéré6 szoftver kornyezet
hasznalatat csak abban jartas, megfelel6en szakképzett munkatdrsak részére lehet megengedni. Ezen
munkatarsak maguk felelGsek az altaluk hasznalt szoftver csomag biztonsagos Gizemeltetéséért.

Internethasznalat szabalyozasa

A virusvédelmi megoldasok mellett a Szervezettartalomsz(irést is alkalmaz a biztonsagnovelése érdekében.
A munkatadrsak altal haszndlt szamitdégépek esetén tartalomsz(irést vezettlink be az alkalmazottak
internetelérésének szabalyozasa érdekében, az alabbiak szerint:

=  Kémprogramok, fert6z6 hordozhaté kodok és arté tartalmak blokkoldsa mind web, mind
messaging vonatkozasaban
= Fajlcseréld (P2P) alkalmazasok miikédésének megakadalyozasa
Instant Messaging szoftverek (pl: Facebook messenger) hasznélatanak tiltasa és csatolmanyaik blokkolasa
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Szabaly a mobil eszk6zok hasznalatara

A munkavallalo részére haszndlatba adott informacid feldolgozd, tovabbitd és tarold eszk6zok (példaul
laptop, mobil telefon, pendrive, stb.) valamint a mobil eszkézokre biztositott informatikai szolgaltatasok
(példaul szoftver-alkalmazasok, internet elérés, elektronikus Uzenetkiildés) a munkaltaté tulajdonat
képezik, annak feliigyelete, ellenérzése alatt allnak. Ezen rendszereket csak a munkavégzésre, a
munkavégzés hatékonysagdnak javitasdra engedélyezett hasznalni. A Megbizott Rendszergazda
ellendrizheti ezen eszkdzok és szolgaltatasok szabdlyos rendeltetésszerl hasznalatat.

- Amunkaltatdé altal a munkavallaldnak biztositott mobil eszkdzt dokumentalt dtadds-atvételben kell
rogziteni.

- Arendelkezésre bocsatott informatikai infrastrukturat a munkavallalonak rendeltetésszerden kell
hasznalnia hardverek, mobil eszk6zokhoz biztositott szoftverek és szolgaltatasok tekintetében
egyarant. A munkavallalo felel&s az altala okozott karokat megtériteni.

- Szigoruan tilos az informacié feldolgozd rendszereket és haldzati szolgaltatasokat barmilyen
jogsértd, vagy a Szervezet j6 hirnevét veszélyeztetd tevékenységre hasznalni, azokon jogsért6 vagy
etikatlan tartalmakat tarolni tovabbitani, vagy sokszorositani. Tilos barmely jogszabalyba (itk6z6
tevékenységre batoritds, bujtogatds, vagy akar csak ilyen tevékenységgel vald egyetértés
kifejezése.

- Szigoruan tilos adatok, informaciok jogosulatlan megszerzésére irdnyuld tevékenység, vagy annak
kisérlete, Uzleti, szolgdlati titkok, vagy személyes adatok nyilvdnossagra hozatala, mas személy,
vagy szervezet szamitogépes szoftver vagy hardver elektronikus kommunikaciéja biztonsagi
rendszerének feltorése vagy annak kisérlete, tekintet nélkil arra, hogy a behatolas vagy a kisérlet
adatok karosodasat, adatvesztést, vagy mas kart okoz.

- A munkavallalonak tilos magancélu eszkozeit a munkahelyi szamitégéphez vagy a Szervezeti
haldzathoz csatlakoztatnia. Ez aldl kivételt képez a Szervezeti levelezé rendszer, amelyet csak tgy
lehet mobil eszkdzre telepiteni, ha a készllék felolddsahoz és a rendszerbe vald belépéshez jelszd
sziikséges.

- Tilos a munkahelyen engedély nélkil kép vagy hangfelvételt késziteni.

- A munkavallalonak a Megbizott Rendszergazda kivételével tilos az el6re beallitott biztonsagi
bedllitdsokat engedély nélkiil megvaltoztatni.

- Ha a munkat barmilyen okbdl, barmilyen roévid id6re is megszakitja, vagy befejezi, koteles a
szamitégépet kikapcsolni vagy zdarolni, az iratokat elzarni (Clear desk elv).

- Megbizott Rendszergazda kételessége minden visszavett eszkozt teljes formdazdassal tordlni mielStt
Uj Munkatarsnak adjak ki

- A munkavallalé privat vagy a Szervezet altal biztositott mobileszkdzein a kapcsolatokat csak a
Szervezet altal biztositott 0365/email/Google/Apple fiokhoz szabad csatolni.

- A haszndlati utasitasokban a gyarté altal megadott szabdalyokat mindig be kell tartani.

- A munka befejeztekor a mobil eszkdzt ki kell kapcsolni. Tilos a mobil eszkdzt bekapcsolva hagyni
magancélu internetes letoltés vagy tdvoli hasznalat céljabal.

- A helyi szamitégépen vagy mobil eszk6z6n torténé munka sordn létrehozott dokumentumokat a
lehet6 legrovidebb idén beliil a megfeleld kdzponti tarold eszkdzokon kell elhelyezni.

- Informatikai eszk6zok, adathordozdk elvesztését, ellopdsat, megrongalddasat haladéktalanul
jelenteni kell a Megbizott Rendszergazdanak.

- Informatikai eszk6zoket, adathordozdkat TILOS nyilvanos helyen Grizetleniil hagyni!

- Az informatikai eszkdzoket ugy kell elhelyezni, hogy a véletlenszerl rongdlds (leesés, leverés,
csepegd, froccsend folyadék) ellen minél védettebb helyen legyen.

- A gépek és rendszerek védelmére szolgald jelszavak kiaddsa mas munkavallalonak és kiilsé félnek
szigoruan TILOS! Ezek elvesztésének jelentése kotelez6 a Megbizott Rendszergazda és a Vezetd
felé az elvesztést vagy idegen kézbe kerilést kovetd 4 éran belll. Ennek elmulasztasa fegyelmi
eljarast von maga utan.

- A tavoli hozzaférést (VPN) biztositdé tanudsitvany fajlok atadasa és nem céges mobil eszkozén
toérténd tarolasa szigortan TILOS!

- Mobil eszk6zok nem hasznalhatdak szimultan modon tobb halézat (pld. védett VPN és publikus
internet egyszerre) elérésére.

- Amennyiben nyilvanos helyen haszndljuk a mobil eszkézt (pld. hotel el6csarnok, internet kavéhaz,
vonaton, hajon) jogosulatlan személyek belsé céges informacidhoz férhetnek hozza. Tilos ingyenes
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és olyan WIFI halézathoz csatlakozni, amelynek a forrasa ismeretlen (pl: a szalloddkban csak az a
szalloda altal biztositott és kell§ azonositassal ellatott halézatok hasznalata engedélyezett)

Tilos a sajat mobil eszkdzzel ingyenes hot spotként megosztani internetet! A sajat mobil eszkdz hot
spot védettségét biztositd jelszd elvdrdsait a Jelszokezelési szabalyzatban foglaltaknak
megfelelGen kell beallitani.

Céges adatok elérése a telephelyen kivil csak a Szervezet altal rendelkezésre bocsatott
eszkozokkel (notebook, mobiltelefon) védett csatornan lehetséges (VPN)

Céges autdk kihangositd rendszerébe tilos szinkronizdlni a kapcsolatokat (amennyiben ez
szlikséges, a Megbizott Rendszergazda koteles tordlni azokat, miel6tt a cég hasznalatan kiviil kerdil
a jarm{)
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Tavmunka szabalyzat

A rendszeres otthoni munkavégzés soran olyan Uj informacidbiztonsagi kockazatok merilnek fel, amik a
normal munkahelyi kdrnyezetben hianyoznak, vagy az ott meglév6 kockazatkezel§ intézkedések soranak
kdszénhet6en lényegesen kisebbek. Az lenne kivanatos, hogy az otthoni munkavégzés se legyen
kockazatosabb, mint a munkahelyi. Ezeket a kockdzatokat az otthoni munkahely specidlis adottsagainak
megfelelen, a meglévé adottsagok és a realis lehet6ségek hatdrain beliil kezelni kell. Ez a szabalyzat ezen
kockazatok kezelése, a kockazatok elfogadhatd szintre csdkkentése érdekében késziilt.

A szabalyzat hatdkore: A Szervezet minden otthoni munkavégzést engedélyez6 és végzé munkatarsara
érvényes.

Az otthoni munkavégzést a Vezet irdsban engedélyezi. Az engedélyezés soran megfontolas targyava kell
tenni, hogy a munkavallalé

- személyisége,

- fegyelmezettsége

- informacidbiztonsagi tudatossaga

- éslakdskorilményei

- alkalmasak-e az otthoni munkavégzéssel jard kockazatok kezelésére.

Az engedély csak akkor adhaté meg, ha az otthoni munkavégzésre vonatkozé informacidbiztonsagi
szabalyok betartasahoz sziikséges feltételek rendelkezésre allnak.

A munkavégzés engedélyezéséhez kapcsoldéddan minden esetben meg kell hatdrozni,

- hogy a munkavallalé milyen munkafeladatokat végezhet el az otthoni munkahelyen,

- milyen egyébként a munkakdrébe tartozd munkafeladatokat kifejezetten TILOS az otthoni
munkahelyen végezni,

- milyen informacidkat (ezeket tartalmazé adathordozdkat) szallithat, tarolhat az otthoni
munkahelyen.

- akezelt informacidk bizalmassagat, az informacid kiszivargas kockazatat

- akezelt informacid rendelkezésre allasanak kritikussagat (adatvesztés)

- az ugyfél szerz6désekbdl és kapcsoldodd jogszabdlyokbdl adddd korlatozasokat (jogi
kovetkezmények)

Uzletileg indokolt esetben az otthoni munkavégzést engedélyezd vezetd sajat felelsségére engedélyezheti
az eltérést a jelen szabalyzatban megadott kdvetelményektdl. Az eltérési engedélyt minden esetben irdsba
kell kiadni.

A szamitdgép védelme otthoni munkavégzés soran:

- Az otthoni munkaeszkoz kizardlag a Szervezet altal biztositott szamitogép lehet.

- Az eszkOznek az aldbbi tulajdonsagokkal kell rendelkeznie

- afokozott biztonsagi fenyegetések ellen kell6en védett, azaz

- titkositott adathordozdval ellatott, melyhez a hardware kulcsot vagy a PIN kddot a Szervezet
rendelkezésre bocsajtja

- ahaldzaton titkositva kommunikald, a Szervezeti halézathoz VPN-en at kapcsolddd

- automatikusan frisstl6 virusvédelemmel ellatott

- aképerny6t automatikusan lezaré kell legyen.

Az otthoni munkavégzésre alkalmas és a fenti kovetelményeknek megfelel6 munkaeszkoz biztositasa a
munkaltaté feladata. Az otthoni munkavégzés soran az otthoni Wi-Fi haldzat jelszavanak kellGen
biztonsagosnak kell lennie, illetve hasznalhatjak kozésen a kornyéken lakdkkal.
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Szabalyok és eljarasok az informaciodatvitelre

Az Uzenetkild6 szolgaltatasok a Szervezet altal a felhasznaldk részére privat eszkozokon keresztil is
elérhet6ek. A felhasznaldnak biztositania kell, hogy minden egyes bejelentkezés alkalmaval (a Szervezet
levelezd rendszerbe) jelszéval azonositania kell magat a privat eszkdzén.

A rendszer, valamint a rendszerben el&allitott, elkildott, tovabbitott, megkapott, tarolt vagy archivalt
lizenet a Szervezet felligyelete alatt all, ezeket a Szervezet monitorozhatja, és tartalmdba indokolt esetben
szorosan a célhoz kotott médon betekinthet. Ilyen célok lehetnek: az Gizletmenet folytonossag biztositasa,
bizonyitékok gy(jtése informacidbiztonsagi incidensek és fegyelmi tgyek kivizsgalasakor, valamint az erre
jogszabalyban feljogositott hatdsagoktdl érkezé kérések teljesitése. A betekintés soran megismert
magantitok és személyes adatok kezelése csak a célhoz kototten bizalmasan torténhet.

A szolgdltatasok nem haszndlhatdk személyes vagy maganjellegli lizenetvaltas céljara, a Szervezet nem
vallal felelGsséget az ilyen tartalmu lizenetekben a személyes adatok védelméért.

A szolgaltatassal mindennem( jogszabalyellenes, vagy akdr csak részben jogszabalyba Utk6z6 tartalom
tovabbitdsa és tarolasa tilos, ideértve a szerzGi jogi jogsértéseket is.

A felhasznald koteles biztositani, hogy a téle telhetd legnagyobb diszkrécidval kezeli a Szervezeti
informaciokat és az informacidbiztonsagi elvek nem sériilnek a napi munkavégzés soran, példaul amikor
nem oldhaté meg egy megbeszélésen a prezentdlas kiterjesztett képernyd segitségével, ki kell kapcsolnia
az elektronikus Gzenetkildd alkalmazast.

Elektronikus levelek tovabbitasa esetén fontos ligyelni arra is, hogy ne juttassunk at személyes adatot olyan
felek kozott, akik nincsenek kapcsolatban egymassal.

A levelezésben lévé kilondsen szenzitiv csatolmanyokat sziikséges jelszavas védelemmel ellatni, illetve a
csatolmdany megnyitasahoz tartozo jelszét egy masik csatornan (pl.: SMS) eljuttatni a fogado félhez.

A Megrendel6 bizalmas informacidit a Szervezet alkalmazottai és vallalkozdi nem beszélhetik meg telefonon
vagy telefonkonferencidk keretében publikus helyszineken, kivéve, ha minden résztvevé meggy6z6dott
arrél, hogy nincs a kozelben illetéktelen személy, aki kihallgathatja a beszélgetést.

Az elektronikus lizenetkiild6 rendszer haszndlata sordn nem megengedett:
- indokolatlanul nagy mennyiség(i és méret(i Gzenetek kildése;
- reklamok és hirdetések kozzététele;
- lanclevelek terjesztése, tovabbitasa;
- olyan Uzenetek, illetve csatolt fajlok kildése, tovabbitasa, amelyek barmely mdédon toérténd
jogszabalysértést vagy arra valo felhivast tartalmaznak, sértik a Szervezet jo hirét.

A Szervezet minden t6le elvarhatd intézkedést megtesz az e-mail szolgdltatdas megbizhatd és biztonsagos
lzemeltetése érdekében, de nem tud felelGsséget vallalni egy lizenet elvesztése, késedelmes vagy hibas
tovabbitasa okozta karokért. Ezért minden felhasznald koteles a kritikus fontossagu tzeneteinek célba
érkezésérdl maganak meggy6z3dni. Erre a célra haszndalhatd az olvasas visszaigazolas funkcid, vagy szébeli
érdekl&dés.

A felhaszndalé tudomasul kell vegye, hogy a Szervezetnak nem all médjaban a haldzatanak hatérain tul az
elkildott Gizenetek tovabbitasanak Utvonalat felligyelet alatt tartani, azok biztonsagardl gondoskodni. Ezért
tilos az e-mail rendszeren at olyan tartalmu tizenetek kiildése amiknek a megengedett tovabbitdsi Utvonalat
térvényi rendelkezés, szerzGdéses kotelezettség, vagy belsé utasitas elbirja vagy korlatozza.

Az e-mail szolgdltatds soran torténdé jelszé6 haszndlatra is a Szervezet Jelszdkezelési Szabalyzataban
megadott jelszdhasznalati szabalyok vonatkoznak.

Az e-mail rendszerben tarolt és tovabbitott dokumentumok kezelésénél is be kell tartani az érvényben |évé
Iratkezelési szabalyzatban leirtakat.
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A Szervezet koteles gondoskodni a FTP megoldassal tovabbitott adatok titkositott csatornan (SFTP) torténd
kezelésérdl.

A Szervezet altal kildott e-faxok esetében koteles a Szervezet a megdrzési idGket figyelembe venni és a
rendszerhez torténd jogosultsasokat csak a jogosultak szamara kiosztani.

Elektronikus lizenetkildés

A Szervezet nevében folytatott lGzenetvaltasban kizardlag az erre a célra biztositott elektronikus levelezési
cim, a felhaszndldnak engedélyezett szolgdltatas haszndlhatd. Mas szervezet vagy szolgdltatd altal
biztositott e-mail szolgaltatds uzleti céllal nem haszndlhatéd. Ezen szabdlytél csak a Megbizott
Rendszergazdatdl kapott egyedi engedély alapjan lehet eltérni.

A felhasznalé tudomasul kell vegye, hogy a leveleinek feladdja, cimzettje, és targya a technikai izemeltetés
soran az lUzemeltetd személyzet részére lathato lehet.

A felhasznalé tudomasul kell vegye, hogy a munkaviszony megsz(inése esetén a postafidkja a munkahelyi
vezetGje kérelme alapjan archivdlhatd, az abban taldlhaté Uzenetek az Uzletmenet zokkenGmentes
folytatasa érdekében felhasznalhatdak.

Minden esetben tiltott

- ASzervezet altal biztositott e-mail cimre érkezé lGizenetek atiranyitasa kilsé e-mail cimre.

- anem Szervezethez tartozd e-mail cimre érkezé Gizenetek atirdnyitdsa a Szervezethez tartozo e-
mail cimekre.

- Ezen altalanos tiltasok aldl kivételes esetekben fontos lizleti érdekbél a Megbizott Rendszergazda
vagy a Vezet6 adhat felhatalmazast.

- Acsatolmanyokat minden esetben titkositani vagy jelszéval ellatni sziikséges.

- Emailek Szervezeten kivili tovabbitasa sordn a beszélgetés el6zményeit téréini kell.

VolIP alapi megoldasok céges hasznaélata (kiilonos tekintettel a csatolmanyok tovabbitasara) TILOS!

Az altalanos informacidkezelési eljarasoknak megfelelGen a bizalmas informacidkat e-mailben vagy annak
csatolmanyaban csak titkositott mdadon szabad kildeni.

Bizalmas informaciét tartalmazé e-mailt vagy e-mailben kapott csatolmanyt tilos a feladd kifejezett
beleegyezése nélkil tovabbitani.

Bizalmas informaciot tartalmazo Gzenetet tilos levelezési listara kildeni.

Az informaciok kiszivargasa ellen védekezni kell. A védekezés elsédlegesen jelen szabalyzat mas pontjaiban
felsorolt technikai intézkedések megvaldsitasa és viselkedési szabalyok betartdsa révén valdsul meg. Az
informaciok kiszivargdsat legjobban a munkatarsak informacidbiztonsdg tudatos viselkedése
akaddlyozhatja meg.

Minden munkatars kotelessége, hogy a tudomasara jutott, vagy a kdrnyezetében észlelt esetekben, az
informacidbiztonsagot veszélyezteté mdodon tevékenykedd, vagy viselkedd munkatdrsat figyelmeztesse, az
esetet jelentse az Adatvédelmi Tisztvisel6 felé vagy a VezetSnek.

Az informacidk kiszivargasa elleni védekezés érdekében a személyzet oktatasdban targyalni kell az
informacidbiztonsagi fenyegetések aktualis trendjének témakoreit

- azinformdacidbiztonsag tudatos altalanos viselkedési szabalyok
- lehallgatas elleni védekezés

- social engineering elleni védekezés

- megtévesztés, félrevezetés elleni védekezés

A technikai védekezés keretében az aldbbi megoldasokat alkalmazzuk:
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- A munkaallomasokon, mobil szamitdgépeken és szervereken a rosszindulatu kédok elleni védelem
része a bujtatott csatornakon at informaciot kiszivarogtaté kém és trdéjai programok elleni
védelem.

- Azinformacidknak a mobil adathordozdkon, faxon, email-ben, telefonon, vagy beszédben torténé
kiszivargasa ellen az informdcidkezelési szabalyokban megadott médon védekeziink. A védelem
erdsitését oktatasokkal és ismeret frissitésekkel valdsitjuk meg.

Az asztali és mobil munkaallomasokon a mobil adathordozdk ellendrizetlen hasznalatat korlatozé mdszaki
megolddasokat alkalmazunk.
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Vagyonelemek kezelése

A fejezet célja a Szervezet targyi eszk6zok kezelésével kapcsolatos szabalyok és felelGsségek meghatarozasa
az egységes és atlathatd, valamint eredményes eszkdzkezelés és eszkozgazdalkoddas megteremtése
érdekében.

Vagyonleltar

A vezetés meghatdrozza a védendd informacios vagyon korét, azaz, hogy a Szervezet folyamataiban milyen
informaciok, informacidhordozék bizalmassagdnak elvesztése, sériilése, illetve rendelkezésre allasa
mekkora kart okoz. Erre alapozhaté az informdcids vagyonleltar felvétele. excel file-ban meghataroztuk az
informacios vagyontargyak kategoriait. Ezek:

- HW-eszkoz

- Szoftver / Alkalmazas

- Adathordozo

- Papir dokumentum

- Adat/adatbazis

- Infrastruktdra (Helyiségek)

- Infrastruktdra (védelmi rendszerek)
- Kommunikacié

- Személy

Az informdcids vagyonelemeket a Szervezet miuikodteti, haszndlja, a folyamatok részét képezik, a
vagyonelemekhez felelGsoket jel6ltlink ki. A vagyonelemek felvételekor az excel file-ban rogzitjik:

- AVagyontargy megnevezését
- Elhelyezését
- Felel6st

Az informaciok és adatok hozzaférését személyek egyértelmiien meghatarozott csoportjara kell korlatozni,
és az informdacidkat csak olyan személyeknek szabad kiadni, akiknek azokra egy adott munka kapcsan
sziiksége van.

Az alkalmazottaknak a személyi adatok kezelését (gyljtését, feldolgozasat és hasznalatat) az igazolt és
megengedett célokra kell korlatozniuk.

A személyes adatokat bizalmasan kell kezelni.

Az elektronikus dokumentumokat azok célja és rendeltetése szerint a megfelel6 kézponti dokumentum
tarolé rendszerben kell elhelyezni. Ezek haszndlatat sziikség szerint jogosultsag kezeléssel kell szabalyozni.

Minden elkészilt, kiadott dokumentumbdl egy példanynak a fenti kozponti taroldhelyek egyikén
rendelkezésre kell alinia.

El kell keriilni az elektronikus dokumentumok sziikségtelen masolatainak elszaporoddsat, ezért ahol
lehetséges ott az eredeti dokumentum masolatanak elhelyezése helyett egy arra mutatd hivatkozast kell
hasznalni.

A mobil eszk6zokon céges dokumentum csak ideiglenesen tarolandok.

A mobil eszk6z6kon fogadott, étrehozott vagy feldolgozott dokumentumokat a lehetd leghamarabb az erre
a célra meghatdrozott koézponti dokumentum tarolé rendszerben kell a biztonsagi osztalyuknak
megfeleléen elhelyezni.

Az asztali munkadllomasokon a dokumentumok kezelését tgy kell végezni, hogy azok csak a feldolgozas
idejére legyenek helyben tarolva, a feldolgozast kéveten az el6z6 pontokban meghatarozott kézponti
tarold helyre keriiljenek. Ha a munkavégzéshez kozvetlenll mar nem sziikséges, akkor a helyi masolatot
torolni kell.
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Minden kézponti dokumentum-tarold rendszernek lehetévé kell tennie a hozzaférési jogosultsagok gyors
és egyértelm( kiaddasat és visszavonasat valamint az éppen érvényes jogosultsagok konny( attekintését.

Az elektronikus Uzenetkiildé rendszerek (VolP alkalmazasok) nem hasznalanddk a dokumentumok
tdroldsdra vagy terjesztésére.

Kockazatértékelés

Az informaciés vagyonleltir minden elemére megvizsgaljuk, hogy azok sériilése, elvesztése,
megsemmisiilése esetén vagy azok hatdsara egyéb mddon, a védendd informacié bizalmassaga,
sértetlensége és/vagy rendelkezésre éllasanak sérilésén keresztiil mekkora kar érheti a Szervezetet.

Az adatkorok és a karérték meghatarozasnal kiemelten vessziik figyelembe (igyfeleink igényeit a
szolgaltatas folytonossag és rendelkezésre allas viszonylataban.

A kockazatértékelés operativ mddon a fent emlitett vagyonleltar excel file kiegészitésével torténhet. Ehhez
a fent emlitett excel munkalapot tovabbi oszlopokkal egészitjlik ki:

- Veszélyforras (Mi torténhet)
- Karesemény (Mit okozhat)

- Jelenlegi védelem

- Bekovetkezés valdszinlsége

- Kar ,C” (Bizalmassag)

- Kar ,I” (Sértetlenség)

- Kar ,A” (Rendelkezésre allas)
- Kar maximaslis értéke

- Kockazat

- Megjegyzés

A kezelhet6ség szempontjabol elegendd, ha minden egyes vagyonelemre az elsédleges és legnagyobb
hatdsu Veszélyforrast rogzitjlik és az ezzel kapcsolatos Kireseményt figyelembe véve végezzik az
értékelést.

Minden vagyonelem és minden hozza felvett els6dleges veszélyforras esetén megvizsgaljuk az adott
veszélyforras adott vagyonelem esetén tortén6 bekdvetkezési valdszinliségét. Itt figyelembe vesszik az
adott vagyonelem vonatkozasaban a mar jelenleg is m(ikodé biztonsagi intézkedéseket, azok alkalmazasi
gyakorlatat.

A C-I-A becsiilt karnagysagok kozll a maximalis értéket vessziik figyelembe a kockdazati érték szamitasanal,
melyet a Bekovetkezés valdszinlsége és a max. Kar értékének szorzatabdl kapunk.

Ezek alapjan 6sszemérhetGk az egyes veszélyek, veszélyeztets tényez6k egymashoz mérhets kockazata. A
kockazati érték alapjan felallitott rangsorban a cégvezetésnek meg kell hataroznia és jova kell hagynia az
elfogadhatd kockdzati szintet. Ezt a szintet meghaladd kockazatok esetében (a meglév6hoz) tovabbi
védelmi intézkedéseket kell meghatarozni.

A Megjegyzés mez6ben rogzithet6k a védelmi intézkedések vagy az azokra térténd hivatkozasok.

Kockazatkezelés

A védelmi intézkedések kigondoldsa utan mérlegeljik azok bekeriilési és (izemeltetési koltségeit, majd
azokat Osszevetjik a bevezetés varhatd haszndval. Csak pozitiv mérleg esetén tesziink javaslatot az
intézkedés bevezetésére, amelyet utdna annak részletes megtervezése, szabalyozdsanak kidolgozasa kovet.
Az intézkedések bevezetésekor fontos annak feltételeit biztositani, az érintetteket oktatni, majd magat az
intézkedést ellenérzétten bevezetni. (Célszerld tobb intézkedési alternativat végig gondolni, és a
legel6nyosebb mellett donteni.)
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A Szervezet az informacidbiztonsagi kockazatok csokkentése és kezelése érdekében bevezetett allandd
szabalyozdasokat, kotelez6en alkalmazandé eljarasokat az Informacidbiztonsagi Szabalyzatban (IBSZ) foglalja
Ossze.

A kockazatértékelési és kezelési folyamatot minimum évente érdemes elvégezni, ezzel biztositva az
informaciévédelmi intézkedések aktualitdsat.

A vagyonelemek felelGsei

A Szervezet kiilonos figyelmet fordit a Targyi Eszkdzokkel valé hatékony gazdalkodasra, ezért a felmeriilé
igényeket ennek szem el6tt tartasaval igyekszik kielégiteni, és a haszndlaton kiviili eszkdzdket felhasznalni.

A Szervezet nem tamogatja az idegen tulajdonban |évg, felhasznalasi engedély nélkili targyi eszkozok
munkavégzéshez kotheté hasznalatat. Ez aldl kivételt képeznek a Vezetd altal egyedi elbirdlassal
engedélyezett eszkozok.

A munkavégzéshez sziikséges eszkdzoket a Szervezet szerzi be és a koltségeket is maga fizeti meg.

A Megbizott Rendszergazda rendszeresen ellendrzéseket végez, melyek soran vizsgalja a nyilvantartas és az
eszkozhasznalat megfelel§ségét, az e Szabalyzatban foglaltak betartasat és betartatasat.

A Szervezet Pénzligyi VezetGje rendszeres id6kozonként leltart készit, hogy alatdmassza a mérleg
valddisagat.

Az informatikai eszk6zok felhasznaldk kozott, illetve a raktarba torténé helyezése soran gondoskodni kell a
felhasznaldi igények szerinti adatmentésekrdl, adatmentesitésekrdl.

Felhasznaldkra vonatkozo altalanos szabalyok:

- A Felhaszndlé kotelezettsége azon Targyi Eszkdzokkel vald elszdmolas, melyek a Felhasznald altal
leadott és a Szervezet részérél engedélyezett igénynek megfeleléen megrendelésre, leszallitasra,
valamint atvételre keriltek.

- A Szervezet valamennyi Felhaszndldja Targyi Eszkozt csak a tulajdondban kezelt folyamatokon
keresztll vehet birtokba, adhat at és csak az elGzetes jovahagyasokat kovetSen hasznalhat.
Valamennyi Targyi Eszk6éz ataddsa-dtvétele a vonatkozd jogszabalyok, valamint jelen
Szabdlyzatban rogzitett médon torténik.

- A Szervezet valamennyi Felhasznaldja koteles a Targyi Eszk6z allapotaban (mennyiségében vagy
minGségében) bekovetkezett valtozast a Megbizott Rendszergazddnak haladéktalanul jelenteni, és
arrél a valtozast megfelel6en rogzits jegyzékonyvet felvetetni.

- ATargyi Eszkozékben Felhasznaldk altal okozott karokért (gondatlan, vagy szandékos karokozas) a
Felhasznaldk anyagi felelGsséggel tartoznak.

- AFelhasznald a Szervezet altal végzett, az eszkdzgazddalkodasi teriletet érint6 ellenGrzések soran
koteles egylttmlkodni az ellenGrzést végz6 személyekkel, és minden informaciéot megadni
szamukra a targyi eszkdzokkel kapcsolatban.

- Ajelen szabdlyzatban elGirtaktdl vald eltérés csak a Vezetd engedélye esetén megengedett.

- Amennyiben a Szervezet munkatarsnak nincs sziiksége az eszkdz tovabbi hasznalatara, dgy a
Felhasznald irdsban kezdeményezi a Vezet6 felé az eszk6z dtadasat.

- A Szervezet Eszkoz Kiaddsi Szabalyzatanak visszavételi jegyz6konyv kitoltése utan a Vezetd
meggy6z6dik:

- Ajegyz6konyven feltlintetett adatok helyességérdl

- Avisszaszolgdltatott eszkoz(6k) allapotardl

- Az eszkdzt visszaszolgaltato eltavolitja az 6sszes olyan alkalmazast az eszk6z formatalasaval, amely
a birtokba vétel el6tt nem volt telepitve az adott eszkozon.
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A cserélhet6 adathordozdk kezelése

Az adathordozdk biztonsagos kezelésének kialakitasaval megakadalyozhatd a Szervezet magasabb szintd
adatbiztonsagi kategoridkba besorolt adatainak illetéktelen kézbe vald keriilése. A Szervezet tulajdonaban
[év6 és bérelt, a magasabb szintli adatbiztonsagi kategéridkba besorolt adatok tarolasdra hasznalt
adathordozdkat, amennyiben az a kockazati értékelésen egy el6zetesen meghatdrozott értéket elér, azt
egyedi azonositoval kell ellatni, nyilvantartast kell vezetni réla. Az adathordozéra tett cimkén, az adattal
dolgozd Szervezet munkatarsat fel kell tiintetnie az adott tartalomra vonatkozé bizalmassagi kategoéridkat.
Kezelését ennek megfelel§en kell megvaldsitani.

Adathordozok taroldsara vonatkozé szabdlyok:

- figyelembe kell venni a gyarté altal meghatarozott tarolasi kérnyezetre vonatkozé paramétereket,
a tarold helynek tlizbiztos, elektromagneses hatasoktol védett helynek kell lennie,

- azadatbiztonsagi kategdriakba besorolt adatokat tartalmazé adathordozdék taroldsanal figyelembe
kell venni a szabalyzat adatok kezelésével kapcsolatos elSirdsaiban megfogalmazottakat,

- két példanyban valé tarolas esetében a tarold helyet agy kell kivalasztani, hogy sziikség esetén az
arra jogosult akadalytalanul és viszonylag gyorsan hozzaférhessen, de célszer(ien, viszonylag tavol
legyen egymastdl a két tarolasra szolgald helyiség (amennyiben ez értelmezhetd), ezzel
megakadalyozva mindkét példany egyidejli megsemmisilését természeti katasztréfa esetén,

- adathordozdkat zarhatd szekrényben kell Grizni/tarolni, amikor éppen nincsenek hasznélatban,
féként a munkaidén kivili id6szakban.

- USB portok és optikai meghajtok irasi joganak korlatozasa az egyes szamitogépeken

- Amennyiben elkerilhetetlen az adatok masolasa mobil adattaroléra (CD, DVD, mobil winchester,
USB drive, stb.), az adattarolon a tarolast tikositva kell megvaldsitani.

Adathordozok eltavolitasa

Megsemmisités/torlés: Csak az Adatgazda (Adatvagyonleltarban megjel6lt felelés) engedélyével
térélheté/semmisithet6 meg. Az elektronikus adathordozdn lévé adatokat tordlini kell (mindségi torléssel,
tébbszori feliilirassal), a hibas adathordozdkat fizikailag meg kell semmisiteni.

A Szervezet mindaddig elzarva tarolja a meghibdsodott adathordozdkat, ameddig azok szakszer( fizikai
megsemmisitése és elszallitdsa meg nem torténik.

A maximalis élettartamuk lejarta utan az adathordozdkat at kell mdsolni Uj adathordozdéra, majd a régi
adathordozét le kell selejtezni, és meg kell semmisiteni,

Megsemmisitéskor az adathordozét fizikailag kell megsemmisiteni, és az IBSZ 4. mellékletében szerepld
megsemmisitési jegyz6konyvben sziikséges vezetni.

Az adathordozét le kell selejtezni akkor is, ha vélhet6en az adathordozd hibaja miatt az adatmentés
sikertelen volt, illetve ha a katasztréfa vagy visszatoltési probak soran az adat visszatéltés sikertelenné valt.

Amennyiben az adathordozdn elérhetd még a tartalma, a selejtezés el6tt sziikséges minGségi torléssel
eltavolitani az adathordozén Iévé adatokat.

Fizikai adathordozdn vallalati informaciét a Szervezet Irodajabdl kivinni csak a Vezetd irdsos engedélye
esetén lehetséges. Minden mas esetben fegyelmi eljarast von maga utén.
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Uzemeltetési és fejlesztési eljarasok

Az lizemeltetési dokumentacidért a Megbizott Rendszergazda a felel8s. Az izemeltetési dokumentacidnak
a rendszerek hasznalatbavételekor rendelkezésre kell allnia. A Megbizott Rendszergazda a felelGs az
lizemeltetési dokumentacio naprakészen tartasaért.

Valtozasfeliigyelet

A viltozasok tervezése és végrehajtasuk dokumentdldsa ebben a fejezetben leirtak alapjan torténik. A
valtozaskezelési folyamatot megfeleltetjiik az informacidbiztonsag alapvet6 kovetelményeinek, ezért
biztositania kell az aldbbiakat:

- Az Gzemeltetési szabalyzatokban térténd valtozasok folyamatos dokumentalasa.

- A valtozdsok, amennyiben ez technikailag lehetséges, el6zetes tesztelése, modellezése,
tesztadatokkal (nem hasznélhaté éles adatbazis)

- Avaltozasok informaciobiztonsagi hatdsainak elemzése a valtozds megtervezésekor.

- Avaltozaskezelési folyamatba a Vezetdt jovahagyasi joggal be kell vonni.

- A valtozaskezelési folyamatnak képesnek kell lennie a vezetGség altal kezdeményezett siirg6s
informaciobiztonsagi intézkedéseknek a lehet6 legkisebb késedelemmel térténd végrehajtasara.

- AjelentGs, vagy kiilonésen kockazatos valtozasok esetén kockazatelemzés elvégzése.

- Avaltozdssal érintett BCP tervek és a Mentési tervek aktualizaldsa.

- Avaltozas sikertelenségének esetére a visszadllasi terv elkészitése.

A szoftverfejlesztéssel és lizemeltetéssel kapcsolatos elvarasok

A kovetkez§ f6 informacidbiztonsagi és GDPR altal tamasztott szempontokat sziikséges figyelembe venni a
biztonsagos szoftverfejlesztés és tdmogatasi folyamatok betartasanak érdekében:

- A szoftvernek szikséges megfelelnie a GDPR rendeletben tamasztott adatkezelési alapelvek
érvényesithetGségének, kiilonos tekintettel az integritasra és bizalmas jellegre (5. cikk (1) f)).

- Azérintettek jogainak érvényesitési szandéka esetén a rendszer megfeleld felkészitése sziikséges,
fokozott figyelemmel a torléshez- (17. cikk), a hozzaféréshez- (15. cikk) és az
adathordozhatésaghoz valé jogra (20. cikk) (adathordozhatésagi kérelem esetén az érintett adatait
lehet6ség szerint XML vagy .CSV formatumban kell atadni).

- A felhasznalok munkajanak dokumentacidkkal torténé segitése, a szoftverek funkcionalis
mikodésének megismerése érdekében.

- A kiszervezett fejlesztés sordn a teljes fejlesztési folyamat felligyelete és a kiszervezett
rendszerfejlesztési tevékenységek megfigyelése (szerz6déses keretek, biztonsagi kovetelmények,
elfogadasi és atvételi kritériumok meghatdrozasa).

- A rendszerfejlesztési és integracios tevékenységek szamara biztonsagos fejlesztési kornyezet
|étrehozasa és védelme, amelyek lefedik a rendszerfejlesztés teljes életciklusat.

- A szoftverekben tarolt adatokhoz torténé munkatarsi hozzaférés lehetBség szerinti szlkitése
mezdszinten, igy biztositva a bizalmas jellegnek torténd megfelelést.

- A személyes adatokat tartalmazo adatbazisok elkiilonitett taroldsa — amennyiben technikailag
megoldhaté —, igy biztositva azok védelmét és kezelhetGségét (pl.: biztonsdgi mentés)

- A fejlesztés sordn torténé anonimizalt-, vagy teljesen véletlenszer(i adatokbdl allé adatbazis
hasznalata, éles adatbazis hasznalatanak kerilése.

- Afejlesztési, tesztelési és lzemi kdrnyezetek fizikalis elkiilonitése dedikalt szervereken (az tizemi
rendszertdl logikailag elvalasztottan).

- Amennyiben a fejleszt6knek sziikséges az éles mikodési kornyezetbe térténd betekintés, idealis
azt a Szervezet telephelyén megvaldsitani. A betekintést minden esetben felligyelet mellett
indokolt végezni - erre lehet megoldas egy azonositast igényld, tavoli asztali kapcsolat minden
egyéb milvelet korlatozasaval torténd felépitése (pl.: az eszkdz egyéb terileteihez vald

(26]



hozzaférés). Amennyiben a Szervezet munkatdrsanak nincs lehetGsége a munkamenet
feligyeletére, Ugy a tamogatasi folyamatrol felvétel készithetd.

- Az éles adatbazis kivilrél torténd elérhetéségének korlatozasa (pl.: belsd tizfal alkalmazasaval),
irasi és olvasasi jogosultsaggal, csak az adott adatbazist hasznalé szoftver rendelkezhet.

- Elfogadasi tesztprogramok, valamint hozzajuk kapcsolédd kritériumok létrehozdsa az (j
informacios rendszerekre, a tovabbfejlesztésekre és Uj verzidkra.

- Biztonsagi kovetelmények alkalmazdsa minden tervezési szinten, minden architektura rétegben,
ezen biztonsagi funkciok tesztelése.

- Aszoftvercsomagok modositasanak elkeriilése, illetve a valtoztatasok szigoru felligyelete.

- Azalkalmazdsok személyes adatokat tartalmazd adatbdzisainak biztositasa annak érdekében, hogy
az ne téarolédjon harmadik orszdgban (lehetGség szerint a Szervezet sajat felligyelete alatt allé
eszk6zok hasznalata ezek tarolasara).

- Az adatbazisok és hozzaférések titkositott tarolasardl valé gondoskodas.

- Ajegykezel6 rendszerekben illetve levelez6 rendszerekben tarolt személyes adatokat tartalmazo
jegyek és kérések egy évig Grizhet6k meg vagy amig mas okbdl az adott személyes adatot térélni
szlikséges.

- A kritikus infrastruktura elemeket tarold helyiség kulcsat zdrhaté helyen sziikséges tarolni és
kulcsfelvételi jegyz8kdnyv vezetése sziikséges.

- Aszerverszoba biztonsagat minden kiilsé kornyezeti és illetéktelen behatas ellen védeni sziikséges
(pl: zarhato rack szekrény alkalamazasa).

- Amennyiben szikséges éles adatokkal tesztelni az fejlesztési elemeket, azt minden esetben csak a
Szervezet alkalmazottja végezheti, a fejleszt6 Utmutatdsa vagy a korabbi gyakorlat alapjan.

- Akozponti NAS tarolé sajat szlinetmentes tapegységgel rendelkezik, igy pillanatnyi aramkimaradas
esetén folytathaté a munkavégzés. Tartds aramsziinet esetén pedig a rendszer biztonsagos
ledlitast kezdeményez annak érdekében, hogy a GDPR altal tdmasztott sérteelnség megvaldsuljon.

Intézkedések a rosszindulatu szoftverek ellen

A Szervezet minden munkaallomasa rendelkezik anti-virus szoftverrel, melyet a felhasznalé nem tud a
Megbizott Rendszergazda és a Vezetd irdsos engedélye nélkiil kikapcsolni vagy a beadllitasait megvaltoztatni.

- A virusvédelmi rendszert ki kell terjeszteni minden olyan eszkdzre, amire a virustdmadas
értelmezhetd.

- Avirusvédelemnek ellen6rzés alatt kell tartania a mobil adathordozdkat is.

- Az elektronikus lizenetklld6 rendszerekben és azok kliens oldali alkalmazasaiban is mikddtetni
kell a virusvédelmet.

- A virusvédelemnek az ugynevezett Spyware és Malware fenyegetések ellen is védelmet kell
biztositania.

- A virusvédelmi rendszer dltal haszndlt adatbdazisokat rendszeresen, a gyartd biztositotta
gyakorisaggal, de legalabb naponta frissiteni kell, és a frissitéseket kdzpontilag menedzselt,
ellenérzott mdédon a rendszerbe tartozdé szamitogépekre el kell juttatni.

- Arendszernek tdjékoztatast kell adnia a frissitések sikerességérdl, a virus észlelésekrdl valamint a
megtett automatikus ellenlépésekrél. (A vallalat altal hasznalt szoftver rendelkezik kézponti
menedzsment felllettel, amin keresztil minden egyes munkaallomas virusvédelemmel
kapcsolatos informacid lathato (adatbazis frissités idGpontja, utolso ellendrzés...stb.))

- A notebookokat és mas mobil eszkozoket ugy kell beallitani, hogy a frissitések a Szervezet
rendszerén kivil is megtoérténjenek kell§ gyakorisaggal.

- A Szervezet biztosit az alkalmazottak privat eszkdzeire (mobiltelefon, tablet, stb.) jogtiszta
virusvédelmi szoftverlicenszt, amennyiben az adott alkalmazott szdmara okvetleniil sziikséges a
privat eszk6z munkaeszkozként torténé hasznalata. Jévahagyott anti-virus szoftver nélkil privat
eszkozzel a munkavégzést megkezdeni tilos.

- A Szervezet routerein aktiv IDS és IPS mi(ikédik, amely a kiils6 tamadasok kisziri és
megakadalyozza.
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A virusvédelem mikodési paramétereit kozpontilag, minden érintett eszkozre kotelezé érvénnyel kell
beallitani ugy, hogy az kell§ biztonsag mellett a munkavégzést ne akadalyozza. Jelszéval kell gatolni ezen
beallitasoknak a felhasznaldk altali indokolatlan megvaltoztatasat.

A rendszer monitorozasa a Megbizott Rendszergazda feladata. A monitorozas soran a rendszer
mikoddéképességének ellenérzésén tulmenden

- figyelni kell a frissitések megtorténtét a szervereken és a felhasznaldi gépeken,

- aszervereken és a helyi gépeken a frissitési hibakat miel6bb ki kell javitani,

- oda kell figyelni a rendszer ellen6rzése aldl kiesett eszkdzokre, az okot tisztazni kell,
- figyelni kell a nagyszamu virus észlelésekre és tisztazni kell az okokat.

A Megbizott Rendszergazda feladata és felelGssége nagyszamu virus észlelése esetén eldonteni, hogy a
virusvédelmi rendszer képes-e a helyzet kezelésére, vagy tovabbi intézkedések sziikségesek. Utdbbi
esetben haladéktalanul értesiteni kell a Vezet6t és a tomeges virustamadas esetére alkalmazandd az
Uzletfolytonossagi Tervben meghatarozott felel6s személyeket a védekezés megkezdése és a tovabbi
karokozds megel6zése céljabol.

A virusvédelmi rendszer logjait a rendszerben kell gy(jteni, és legalabb egy honapig meg kell Grizni.

Biztonsagi mentések

A Rendszergazda a kévetkez6 rendszerben készit biztonsagi mentéseket az adatokrol:

Mentendé adatok jegyzéke
Adat tipusa Mentés helye Mentés gyakorisaga MegGrzési id6
Szerver Winchester napi
PC Winchester Valds idejd

A felhasznaldk klienseirGl nem szikséges mentést késziteni.

A mentésekhez csak a Vezet6 és a Megbizott Rendszergazda fér hozza. Igény esetén a Megbizott
Rendszergazda gondoskodik a szerver, vagy adatdllomany visszatoltésérdl, a visszatoltott allomanyokra a
hozzaférések megfeleld beallitasardl.

A mentések sikerességét a menté alkalmazas napldzza, probléma esetén riaszt, mely alapjan a Megbizott
Rendszergazda feladata a probléma felolddsa, dokumentalasa.

A munkatarsak email fidkjaikban kotelesek gondoskodni az olyan levelek térlésérél, amelynek tartalmaval,
vagy csatolmanyaval kapcsolatban a Szervezet megGrzési hatarideje lejart. Ide tartoznak a szkennelés utjan
email fiokban tarolt dokumentumok is.

A munkatarsak privat fajljainak szerveren toérténd taroldsa tarolasa tilos! Amennyiben a Megbizott
Rendszergazda tudomadst szerez privat anyagok taroldsanak tényérdl, a felhaszndald szdmara torténd jelzés
utan (esetleg atadva szdmara egy kiils6 adathordozén), koteles torolni.

(28]



Kamerarendszerrel kapcsolatos kdvetelmények

A Szervezet telephelyén kamerarendszer Gizemel, amelyek él6képet kdzvetitenke, de elindithatok felvétel
tizemmoddban is. A kamerarendszer képeihez a Vezet6 és a Megbizott Rendszergazda fér hozza. A
munkavégzéshez sziikséges felvételeket a munkatdrsak kikérhetik vezet6i engedéllyel, amit a Megbizott
Rendszergazda egy titkositott pen drive-on ad at. A feladatok végeztével a pen-drive tartalmat
visszaallithatatlanul kell torolni.

A kamerafelvételek adatkommunikacidja egy logikailag elkiilonitett haldzaton zajlik.

A kamerarendszer képes arra, hogy egy-egy videdrészlet torlésre keriiljon, ha egy Erintett a torlési jogaval
szeretne élni és ezt nem biralja felll a Szervezet jogos érdeke.

A kameraképek nem tartalmaznak kozteriileti képet, illetve fix alldsban egy adott, Ul6 munkat végzé
munkatdrs munkavégzését nem figyeli.

A kameraképek megdbrzési idejét sziikséges betartani, erre vonatkozd részletes allasfoglalast a Szervezet
adatvédelmi szabdlyzata tartalmaz.

Eseménynaplézas

A felhasznadloi tevékenységeket, kivételeket, hibdkat és informacidbiztonsagi eseményeket napldzni kell a
miikéds rendszerekben. Az alabbi informacidkat kell régziteni a logokban:

- azesemény forrasa

- az esemény azonositdja, vagy egyértelmlien azonosithaté megnevezése
- azesemény id6pontja,

- azesemény helye, ha értelmezhetd és azonosithatd

- az eseményben érintett rendszerek, szervizek és felhasznaldok azonositja,
- az IP cimek ha azonosithatok.

A Megbizott Rendszergazda koteles az altala felligyelt rendszereket, azok mdlszaki sajatossdgainak
figyelembevételével ezen kovetelmények szerint konfigurdlni, oly mddon, hogy a napldzott adatok
késedelem nélkil a kdzponti loggy(ijt6 szerverre legyenek tovabbitva.

A végfelhaszndldk tevékenysége napldzasra keril és a kritikus rendkiviili eseményekrél automatikus
figyelmeztetések generalddnak, amelyekrél email értesitést kap a Megbizott Rendszergazda és a Vezetd. A
Megbizott Rendszergazda biztositja a naplé allomanyok sértetlenségét, folyamatosan gondoskodik a napldk
kiértékelésrdl, a napldzasi szabalyok betartasat technoldgiai megoldasokkal is kikényszeriti. A megfigyelt
tevékenységek kozé tartozik, hogy a végfelhasznalok milyen dokumentumokat nyomtattak ki.

A Szervezet a kritikus védendd informaciok valtozasat napldzza, a napldzas szabalyait Ugy hatarozza meg,
hogy a nyomon kovetés és a naplok értelmezése azonnal elvégezhetd legyen, és a szokasostdl eltéré
valtozasok esetén riasztas térténjen. A naplofajlok 12 honapig kerllnek meg6rzésre, térekedve arra, hogy
a munkatarsak privat tevékenységei ne keriljenek napldzasra.

A Szervezet a napldzas szabalyozasi rendszerében kitér legalabb:

- azoperdcids rendszerek, informatikai haldzat, a szerverek, az alkalmazasi rendszerek, adatbazisok,
mappastrukturak, informatikai és haldzati rendszerelemek hozzaférése,

- fajimuveletekkel kapcsolatos események,

- az alkalmazasi rendszereiben torténd, az tgyfél- és pénziigyi agazati titok korébe tartozé adatok
(beleértve a tranzakcids adatok) valtozasai,

- azinformdcids és haldzati rendszerelemek beadllitasai, paraméterezései.

Az lizemeltetd szoftverekkel kapcsolatban a kovetkezd szempontokat sziikséges betartani:
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- Biztositani kell, hogy a szoftverek csak megfelel6en képzett szakemberek altal keriljenek
telepitésre és megvaltoztatasra.

- Biztositani kell, hogy csak alaposan tesztelt szoftverek, egymdssal hibatlanul egylittm(ikodé
szoftver csomagok keriiljenek telepitésre.

- Biztositani kell, hogy a szoftver ne tartalmazzon fejlesztési kddokat, forditoprogramokat, hanem
csak végleges jovahagyott végrehajthaté kddokat tartalmazzon.

- Biztositani kell a szoftverekhez a gyartéi tamogatas rendelkezésre allasat. A Megbizott
Rendszergazda felelGssége legalabb fél évvel a lejarat el6tt értesiteni a Szervezetet.

Ezen kdvetelmények teljesitése érdekében:

- A munkaallomason és mobilszamitégépeken a vallalatnal el8irt érvényes szoftvert kell haszndlni.

- Atesztelt, telepithetd szoftvereket a vallalat Ellen6rzott Szoftverkatalégusaban kell elhelyezni, és
nyilvan kell tartani.

- Gyartéi tamogatassal nem rendelkez6 szoftverek (zletileg kritikus rendszerekben nem
lzemeltethetGk.

- A gyartdi tdmogatassal mar nem rendelkezé elavult szoftvereket mielSbb le kell cserélni, vagy
frissiteni kell.

Mliszaki sebezhetdségek feliigyelete

A miszaki sebezhetGségek ellendrzés alatt tartdasa érdekében, a rendszerek muszaki sebezhetGségeit
jelent6s késedelem nélkiil, tervszer(ien és ellen6érzott mddon ki kell javitani a gyartok altal biztositott
frissitések, patchek, megkeril6 megoldasok hasznalataval. Az errél térténd gondoskodds a Megbizott
Rendszergazda felelGssége és a Megbizott Rendszergazda feladata. A javitasok beszerzésére, tesztelésére
és telepitésére vonatkozéan az alabbi alapvet6 kdvetelményeknek kell megfelelni.

- Az IT szolgdltatasokat biztositd kiszolgdldkon és haldzati elemeken minden javitas telepitését az
lizleti igényekhez igazodva, a lehetséges teljesitmény csdkkenés és szolgdltatds kiesés kockazatara
figyelemmel csak a rendelkezésre allé javitds megfelelGségének gondos ellenGrzése utan,
megtervezett maddon, (itemezetten szabad és kell végrehajtani, ugy, hogy kdzben biztositjak a
javitas el6tti allapotra torténé azonnali visszadllas lehetGségét.

- A Windows alapu munkadllomasok sebezhetdségeinek javitdsara kozpontilag feligyelt rendszert
kell miikodtetni, amely a felhaszndlék beavatkozdsa nélkil gondoskodik a javitasok telepitésérdl
(Csoporthazirend). A javitasokat a kiadas elGtt alaposan tesztelni kel, hogy nem okoznak-e akadalyt
a felhasznaldk munkdjaban. Ennek érdekében a tesztelést minden a Szervezetnél jellemzé
felhaszndldi kdrnyezetben (eszk6zok és alkalmazasok) el kell végezni. A javitasok kiaddsa csak
jévahagyas utan torténhet meg, ezt napldzni kell. Figyelemmel kell kisérni, hogy a javitasok kiadasa
soran fellép6 hibakat (sikertelen, vagy elmaradt telepitéseket), azokat ki kell javitani. Gondoskodni
kell réla, hogy arrdl, hogy azok a mobil eszk6zék se maradjanak ki tartésan a javitasok
telepitésébdl, amik hosszabb ideig tavol vannak.

- A Unix/Linux alapu rendszerekhez megjelené javitdsok figyelemmel kovetése, beszerzése,
ellen6rzése és telepitése a Megbizott Rendszergazda altal megjeldlt (Unix/Linux Specialista)
munkatars feladata. A javitdsokat csak abban az esetben kell alkalmazni, ha azok az adott
rendszeren futd szolgaltatasok szempontjabol érintettek.

- A BIOS/ROM/FIRMWARE jellegti frissitéseket csak abban esetben kell telepiteni, ha azok Uzleti
szempontbdl ényeges hibdk vagy sériilékenységek kijavitasat, funkcid bvitést eredményeznek.

- ASzervezet altal hasznalt szamitogépek dedikalt UTP portokhoz tartoznak, igy kiilsé szamitégépek
haldzati csatlakoztatasa nem lehetséges.

- ASzervezetnél elkiilonitésre keriilt egy vendég Wi-Fi haldzat.

- A Szervezet kiils6 szakért6 segitségével etikus hackelést folytat le, amelynek eredményeként
feltarasra kerlilnek a legsulyosabb biztonsagi rések.

Amennyiben olyan sebezhetGség keril nyilvanossagra, amely stlyosan veszélyezteti az izemel& rendszerek
biztonsagat, akkor a Megbizott Rendszergazda slirg&sségi javitast rendel el, amit késedelem nélkil végre
kell hajtani.
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Az informacidbiztonsagi incidensek kezelése

Minden olyan eseményt, emberi cselekedetet illetve gépi m(ikodést informacidbiztonsagi eseménynek
tartunk, ami az IBSZ-ben meghatarozott alapelvek, célok illetve szabalyok megvaldsitasat, érvényesiilését,
vagy betartasat megsérti vagy kdzvetleniil fenyegeti figgetlenil az elkertlhetetlen véletlen vagy szandéko
jellegétdl.

Példak informacidbiztonsagi eseményekre:

- Rendelkezésre allas sériilésére utalé események
o IT eszkdz meghibasodasa
o haldzati kapcsolatok megszakadasa

- Sértetlenséget veszélyeztetd jellemz6 események
o virustdamadds
o adatok megvaltozasa

- Bizalmassdagot veszélyeztets jellemz6 események
o illetéktelen hozzaférés
o haldzati behatolas

FelelGsségek és eljarasok

Az informdcidbiztonsdgi események kivizsgdldsa a Megbizott Rendszergazda és az Adatvédelmi Tisztvisel§
feladata.
A vizsgalat sordn meg kell dllapitani, hogy:

- Milyen események torténtek?

- Az események milyen és mekkora kart okoztak, illetve okozhattak?

- Milyen intézkedések sziikségesek a karelharitashoz, illetve mérsékléshez?

- Mik voltak az események kivaltd okai, el6zményei?

- Kik az eseményért kozvetleniil és kozvetve felelGs személyek és milyen a felelGsségiik mértéke?

- Tortént-e blincselekmény?

A vizsgalatnak gyorsnak és lényegre torének kell lennie. Amennyiben visszaélés gyanuja meril fel, az
érintett személytdl az Gigy kivizsgalasanak befejezéséig jogosultsagait és betekintési engedélyeit vissza kell
vonni, az altala ismert jelszavakat meg kell valtoztatni és mas tovabbi érdeksérelmet megel6z6
intézkedéseket kell foganatositani. Az Adatvédelmi Tisztvisel6 a kivizsgalds eredményérdl irasban is
tajékoztatja az ligyvezetést. A tajékoztatdsban javaslatot kell tenni a felel6sségre vonandd személyekre,
illetve a tovabbi hasonlé karok, biztonsagsértések elkeriilésére teends intézkedésekre.

Amennyiben az informacidbiztonsagi esemény a vallalat felelGsségi korén belil Ggyfél rendszereket, vagy
adatokat érint6en torténik, az Adatvédelmi Tisztvisel§ kotelessége az Ugyfél (vagy vdllalati
kapcsolattartéjanak) értesitése, azzal vald egytittm(kodés és folyamatos tajékoztatasa a vizsgdlat soran.

Informacidbiztonsagi események jelentése

A munkatarsak feladatai informacidbiztonsagi események észlelésekor:

- Minden vélt vagy valds informacidbiztonsagi incidenst a Munkatarsaknak e-mailben azonnal
jelenteni kell az Adatvédelmi TisztviselGnek, aki az incidenst a megfeleld elektronikus feljegyzésben
rogziti. Alapesetben a bels6 nyilvantartasban keril feljegyzésre illetve kockazat felmerilése esetén
a NAIH altal biztositott feliileten is.

- A jelentésben minél pontosabban meg kell adni az esemény leirasat és annak koriilményeit. Az
Adatvédelmi Tisztvisel6 szikség szerint a Vezetbvel kozrem(ikoédve intézkedik az incidens
kezelésére.

- A munkatdrsak kotelesek az intézkedd személyektSl a tovabbi teendGkre vonatkozdéan kapott
utasitdsokat haladéktalanul végrehajtani.
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- Abejelent6 munkatarsak az eseményrél harmadik felet kiilon felhatalmazas nélkil ne értesitsenek,
ne nyilatkozzanak.

Az Adatvédelmi Tisztviseld feladatai az informacidbiztonsagi események bejelentésekor:

- rogzitsen minden a bejelentésben foglalt kériilményt és eseményt, a Megbizott Rendszergazdaval
egyeztetve prioritas szerint kategorizalja a bejelentést;

- szikség esetén a Megbizott Rendszergazda bevondsaval tevékenyen kezdeményezze az esemény
okozta karok csokkentését, az esemény tovabbi kiterjedésének megakadalyozasat;

- azesemény jellegétdl fliggben a bejelentést késlekedés nélkil tovabbitsa/eszkalalja a megoldasra
kijelolt személy felé.

- Minden olyan esetben, amikor valamilyen blincselekményre (példaul lopas) vagy sulyos
hanyagsagra (elvesztés), vagy szandékos karokozasra utalé kériilmény &ll fenn, az Ertesitendd
Személyek m(ikddjenek egyitt a bejelentvel a bizonyitékok 6sszegyljtése és hiteles megdrzése
érdekében.

- az esemény lezardsakor kildjon visszajelzést a bejelentének, amiben tajékoztatja az esemény
mivoltardl, az esemény kezelésének menetérdl és eredményérdl.

Az Adatvédelmi Tisztvisel§ a felelGs az egyes bejelentések prioritds szerinti kategorizalasara, valamint az
eszkalacios lépésekre vonatkozéan.

A Megbizott Rendszergazda bejelentési kotelezettsége:

Amennyiben a rendszer lzemeltet6k a monitorozé rendszertél kapott riasztasok, vagy a rendszerek
kezelése karbantartdsa soran tapasztalnak vélheté vagy valds informacidbiztonsagi eseményt, amely a
bizalmassag vagy a sértetlenség sériilésére utal, akkor azt késlekedés nélkil ugyanugy jelentsék a Vezetd és
az Adatvédelmi Tisztvisel6 felé. A tovabbiakban az Adatvédelmi Tisztvisel6t6l kapott utasitdsok szerint
jarjanak el.

Az adatvédelmi incidenst a Szervezetnek indokolatlan késedelem nélkiil, és ha lehetséges, legkésébb 72
6rdaval azutan, hogy az adatvédelmi incidens a tudomasara jutott, bejelenti az GDPR 55. cikke alapjan
illetékes felligyeleti hatdsagnak, kivéve, ha az adatvédelmi incidens valdszinUsithetéen nem jar kockazattal
a természetes személyek jogaira és szabadsagaira nézve.

A Rendelet szigoru eljardsi kdvetelményeket tartalmaz az adatvédelmi incidensek bekdvetkezése esetére.
A Szervezetnek kotelessége haladéktalanul, de legkés6bb az incidens észlelését kdveté 72 déran beliil
jelenteni azt a NAIH-nak. Ez aldl csak akkor mentesiilhet, ha az adatvédelmi incidens valdszinGsithetGen
nem jar kockazattal a természetes személyek jogaira és szabadsagaira nézve. Ezt a Szervezet csak ugy tudja
megallapitani, ha azonnal vizsgélatot végez, amint felvetddik az incidens legenyhébb gyanuja. A vizsgalat
soran sziikséges teljes korlen felderiteni az alabbiakat:

- azincidens koriilményei,

- okai,

- pontosan milyen adatokat, mekkora alanyi kort érint,

- mennyiben sériltek az érintettek jogai és szabadsagai

- mivezethetett az incidenshez,

- milyen kévetkezményekkel jar,

- mennyiben sériltek az érintettek jogai és szabadsagai,

- milyen eszkozokkel tudja a Szervezet enyhiteni a kovetkezményeket,

- azincidens kezelését kévetGen milyen intézkedéseket kell hoznia, hogy tobbet ne térténhessen
ilyen.

A 72 6ras hatarid6 minden esetben érvényes, ez aldl a szabad-, linnep- és munkasziineti napok sem
képeznek kivételt. Amennyiben a Szervezet a bejelentési kotelezettségének nem tesz eleget, blintetésre
szamithat.

A bejelentés soran minden lényeges informdaciot kdzolni kell a hatdsaggal, igy féként, hogy hogyan tortént,
kik az érintettek, az adatok mely kategdridjat érinti, milyen kovetkezményekkel jarhat, tovabba milyen
intézkedéseket tett a Szervezet a kévetkezmények enyhitése érdekében.
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Informacidbiztonsagi gyengeségek jelentése

Minden munkatarsnak feladata, hogy az IT rendszerekben, szolgdltatasokban taldlhatd barmely megfigyelt
vagy gyanitott biztonsagi gyengeséget jelezze a Megbizott Rendszergazdanak és az Adatvédelmi
Tisztvisel6nek.

A bejelentés torténhet széban vagy irasban, a névtelen bejelentéseket is ki kell vizsgalni.

A bejelentés jellegétdl és kihatasatdl fuggben az Adatvédelmi Tisztvisel6 és a Megbizott Rendszergazda
intézkedik a kivizsgdlasrol, és kezdeményezi a sériilékenység megsziintetését.

Az informdcidbiztonsdg irdnti figyelemfelkeltést szolgalé oktatdsok soran az Adatvédelmi Tisztvisel§
feladata tudatositani a munkatarsakban, hogy semmilyen korilmények kozott ne kiséreljék meg a vélt vagy
valés gyenge pontok ellendrzését, bejelentésiket batran tegyék meg. Az Adatvédelmi Tisztvisel6 a
bejelentés eredményérdl adjon pozitiv tartalmu visszajelzést a bejelentéknek.

Informacidbiztonsagi események felmérése és dontéshozatal

Az informdacidbiztonsagi incidenset jellegétdl fliiggben az arra specializdlédott munkatarsnak kotelessége
kivizsgalni, amely személyt/személyeket a Megbizott Rendszergazda jel6l ki.

A kijelolt munkatdrs nem kozolhet informacidkat az incidenssel kapcsolatosan a vizsgalat lezartaig egy
munkatarssal sem, kivéve az Adatvédelmi Tisztvisel6vel és a VezetGvel konzultdlhat az incidenssel
kapcsolatosan.

Valasz az Informacidbiztonsagi incidensekre

Minden egyes bejelentett informacidbiztonsagi incidens bejelentést a lehetd leghamarabb (de legfeljebb
24 6ran belll) vissza kell igazolni, illetve a kivizsgalast kovet6en a bejelentd felet az eredményrdl
tajékoztatni kell.

Tanulas az Informacidbiztonsagi incidensekbdl

Az informdcidbiztonsagi incidenseket évente legaldabb egyszer a VezetGségi atvizsgalas keretében ki kell
értékelni az informacidbiztonsagi incidensek fajtdi, mennyiségei és hatasai figyelemmel kisérése valamint a
kezelésuket szolgdld eljardsok javitasa érdekében.

Az értékelés soran az alabbi kérdésekre kell valaszt adni:
- Reakcid id6k
o Milyen gyorsan tortént meg az esemény észlelése, kell-e az észlelési id6 csokkentése

érdekében muiszaki intézkedéseket tenni, példaul monitorozdast bevezetni
Mennyi ideig tartott, amig a jelentés a szlikséges jelentési utat bejarta
Milyen gyors volt a dontéshozatal az esemény kezelésére
Mennyi ideig tartott a meghozott dontések, intézkedések végrehajtasa

o Milyen gyorsan sikeriilt az egyéb érintetteket értesiteni
- Az eszkalacio megfelelGsége

o Helyesen érvényesitették-e az eszkalacids eljarasokat

o Sikerilt-e az eszkalacidos dontésekhez kell6 informacidkat 6sszegy(ijteni

o Szlkséges-e az eszkalacids eljaras javitasa
- Az esemény kivizsgalasanak hatékonysaga

o Az esemény sulyossaganak megbecsiilése helyes volt-e

o Az esemény kezelése soran az lzleti prioritasok érvényesiiltek-e

o O O
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o Az esemény kezelését a legmegfelel6bb személyek, szervezeti egységek végezték-e
- Az érintettek megfelels értesitése
o Sikerilt-e a megfeleld érintetteket id6ben értesiteni
o Kell-e az értesitend6k korén, elérési mddjan valtoztatni
- Visszajelzések a bejelent8knek
o Abejelent6k id6ben és megfelel6en tajékoztatva lett a bejelentésének eredményérdl
o Sikerilt-e a bejelent6k motivaltsagat novelni, az informacidbiztonsag iranti figyelmet
javitani
- Az elkdvet6k motivacidjanak felderitése
o Bels6 eredetli szandékossagra visszavezethet6 események esetén van-e kapcsolat a
munkahelyi légkor és a cselekmény kozott
o A motivacid egyedi vagy tobb személyt is érinthet
o A motivacié kialakuldsaban hibaztathatd-e valamely munkahelyi vezetd
- Eljarasok kidolgozasa, javitasa
o Indokolt-e az egyes esemény tipusokra a kezelésben segité uj eljarasok kidolgozasa
o Indokolt-e egyes az Gizletmenet folytonossaggal kapcsolatos tervek javitasa
o Szlkséges-e az oktatas javitasa

Bizonyitékok 6sszegydijtése

Az informacidbiztonsagi események kezelése soran ugy kell eljarni, hogy a fellelheté bizonyitékokat
hidnytalanul és hitelesen 0Osszegy(jtsék egy esetleges késGbbi jogi eljarasban torténé felhasznalas
érdekében. Ezzel 6sszefliggésben a sértetlenség és bizalmassag sériilését okozd események utan a
védekez6 és helyredllitd eljarasokat csak a Vezet6 engedélyével szabad megkezdeni. Az Adatvédelmi
TisztviselS és a Megbizott Rendszergazda feladata a bizonyitékok 6sszegy(ijtésére irdnyuld tevékenységek
iranyitasa, és az Osszegyljtott bizonyitékok tdroldsa, megérzése, esetlegesen szakért6k bevondsa is
felmeriilhet.

A bizonyitékok hitelesitése és hitelességlik meg6rzése érdekében minden bizonyiték azonositasardl, és
kezelésének minden |épésérdl jegyzdkonyvet kell vezetni, amit lehetSleg szakértd tanudkkal kell
hitelesitettni.

A bizonyitékokon torténé minden tevékenység (példaul: kiértékelés, jogi eljarasokban torténé bemutatas)
esetén az eredeti példanyok hasznalatat kerilni kell, megbizhatd korilmények kozott készitett hiteles
(megfelel6 szakértGkkel hitelesitett) masolatokkal kell dolgozni. A bizonyitékok minden lemasolasardl, a
masolatok tovabbitdsardl, dtadasardl jegyz6kdnyvet kell felvenni.

Adavédelmi Incidens nyilvantartas

A Szervezetnek szlikséges incidens nyilvantartast vezetni, amely a kévetkez6 elemeket tartalmazza:

- Incidens sorszama,

- Incidens leirasa,

- Tudomasra jutas id6pontja,

- Incidens kockazata,

- Jelenlegi védelem leirasa,

- Valbszin(sithet6 kovetkezmények,

- Adatvédelmi tisztviselS neve,

- Adatvédelmi tisztviseld elérhet&sége,

- Tajékoztatas id6pontja,

- Kapcsolattartd neve (amennyiben adatvédelmi tisztviselGvel nem rendelkezik a Szervezet),

- Kapcsolattarté elérhet6sége (amennyiben adatvédelmi tisztviselGvel nem rendelkezik a
Szervezet),

Az incidens bejelenté minta Excel tablat jelen Szabalyzat 1. melléklete tartalmazza.
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Adatvédelmi Hatasvizsgalati eljarasrend

Az adatvédelmi hatasvizsgalat célja, biztositani, hogy a Szervezet elektronikus informacios rendszereiben térténd
fejlesztéseknél a tervezett adatkezelési miveletek a személyes adatokat megfelel6en védjék.

Ha az adatkezelés valamely — kiilénésen 4j technologiakat alkalmazé — tipusa —, figyelemmel annak jellegére,
hatékorére, korulményére és céljaira, valészindsithetéen magas kockazattal jar a természetes személyek jogaira és
szabadsagaira nézve, akkor a Szervezet az adatkezelést megel6z6en hatasvizsgalatot végez arra vonatkozdan, hogy
a tervezett adatkezelési miveletek a személyes adatok védelmét hogyan érintik. Olyan egymashoz hasonlé tipusa
adatkezelési muveletek, amelyek egymdshoz hasonlé magas kockazatokat jelentenek, egyetlen hatasvizsgalat
keretei kozott is értékelhetéek.

Az adatvédelmi hatasvizsgalatot kiilénésen az alabbi esetekben kell elvégezni:

- természetes személyekre vonatkozé egyes személyes jellemz8k olyan médszeres és kiterjedt értékelése,
amely automatizalt adatkezelésen — ideértve a profilalkotast is —alapul, és amelyre a természetes személy
tekintetében joghatassal bir6 vagy a természetes személyt hasonloképpen jelentés mértékben érinté
dontések épiilnek;

- aszemélyes adatok kilonleges kategoriaira vonatkozo személyes adatok nagy szimban torténé kezelése;
vagy

- nyilvanos helyek nagymértékd, modszeres megfigyelése.
A hatasvizsgalat kiterjed legaldbb:

- a tervezett adatkezelési muveletek modszeres lefrasara és az adatkezelés céljainak ismertetésére,
beleértve adott esetben a Szervezet altal érvényesiteni kivant jogos érdeket;

- az adatkezelés céljaira figyelemmel az adatkezelési miveletek sziikségességi és aranyossagi vizsgalatara;
- az érintett jogait és szabadsdgait érinté kockazatok vizsgalatara; és

- a kockazatok kezelését célz6 intézkedések bemutatdsara, ideértve a személyes adatok védelmét és az
érintettek és mas személyek jogait és jogos érdekeit figyelembe vevé garancidkat, biztonsagi
intézkedéseket és mechanizmusokat.

A Szervezet sziikség szerint, de legalabb az adatkezelési miveletek altal jelentett kockdzat véltozasa esetén
ellenérzést folytat le annak értékelése céljabdl, hogy a személyes adatok kezelése az adatvédelmi hatasvizsgalatnak
megfelelen torténik-e.

A hatdsvizsgalatokat nyilvantarté minta Excel tablat jelen Szabalyzat 2. melléklete tartalmazza. A
hatasvizsgalatok elvégzésére a NAIH altal biztositott szoftvert hasznalja a Szervezet, amely a kovetkez6
linken elérhetd: https://www.naih.hu/adatvedelmi-hatasvizsgalati-szoftver.html.

Az adatvédelmi hatdsvizsgalat elvégzése az Informatika és az Adatvédelmi Tisztviseld felelGssége.
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A miikodésfolytonossag biztositasanak Informacidbiztonsagi
vonatkozasai

Szervezetlink a mikodés folytonossagot, illetve ennek zavara vagy kiesése esetén a csokkentett mikodést,
majd a teljes funkcionalis helyreallitast a BCP tervben szabalyozta és ilyen esetben annak megfelelGen kell
eljarni. A mikodés helyreallitasaért a Vezets és a Megbizott Rendszergazda k6zésen felel.

Az Informacidfeldolgozd eszkdzok rendelkezésre alldsara, az esetleges tartalékok biztositasara vonatkozo
biztonsagi intézkedések a BCP részét képezik.

A részletes szabdlyzat megtaldlhato a Szervezet Mlkddésfolytonossagi szabalyzataban.
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